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Seljan Péter’

A jelen kiberbiztonsagi fenyegetései és a jovo
kihivasai — A nemzetallami aktorok tevékenysége
és a dezinformaciok terjedeése

A technologiai fejlédés rendkivili gyorsasaga miatt folyamatosan atalakuloban van
a kiberbiztonsagi kérnyezet, amely raadasul a kihasznalhato sértilékenységek sza-
manak, azaz a sebezhetdségek gyakorisaganak, ezaltal pedig a ,tamadasi fellilet”
nagysaganak névekedése nyoman egyre romld tendencidat mutat. A legkomolyabb
kiberbiztonsagi fenyegetest jelentd, allamokhoz kéthetd aktorok viszont igyekeznek
minél jobban kihasznalni ezt a helyzetet. Jelen tanulmany vezetd iparagi és egyeéb
szakmai jelentések alapjan kisérli meg ésszefoglalni 2021 és 2022 elsé felének leg-
fontosabb kiberbiztonsdgi fejleményeit, elsésorban az allami szerepldk jelentette
fenyegetésekre koncentralva. A teljesseg igenye nélkil ismerteti a vezetd rosszindu-
lati nemzetallami aktoroknak — kéztlik Oroszorszagnak és Kinanak — tulajdonithato,
a vizsgalt iddszakban megfigyelt kibertevékenységéet. Mindemellett igyekszik felhiv-
ni a figyelmet napjaink kiberbiztonsdgi fenyegetéseire és a jévd varhaté kihivasaira
— mint példaul a dezinformaciok egyre gyorsabb terjedése —, mindezt azonban anél-
kdl, hogy mélyebb elemzésbe bocsatkozna, sziikségtelendl.
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Current Cyber Security Threats and Future Challenges — Nation-State Threat
Actors and Disinformation

The cybersecurity environment is constantly deteriorating partly due to the
extraordinary speed of technological development, which increases the number
and frequency of exploitable vulnerabilities i.e., the size of the “attack surface”
in cyber space. However, nation-state threat actors that pose the most serious
challenge are trying to make the most out of the deteriorating and unpredictable
cyber security environment. Based on leading industry and cyber security reports,
the present paper seeks to summarise the key developments of 2021 and the first
half of 2022, focusing primarily on the leading nation-state threat actors. Without
wishing to be exhaustive, this paper describes the cyber activities observed during
the examined period which deemed attributable to the leading malicious nation-
state actors — including hacker groups in Russia and China. In addition, it tries to
draw attention to today’s cyber security threats and the challenges ahead — such as
the ever faster spread of disinformation — but all this without engaging in a deeper
analysis, unnecessarily.
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1. Bevezetés

Az elmult néhdny év rohamos technoldgiai fejlddésének kovetkeztében a forradalmi
technologiak fejlesztése és alkalmazasa valt a nagyhatalmak kozotti versenyfutas egyik f6
szinterévé. Noha a technoldgiai rivalizalds elsdsorban az Egyesiilt Allamok és Kina kozott
zajlik, kozben egyre tobb szerepld kapcsolddik be a versenybe, amely mar globalis szinten
megfigyelhetd, és szamos teriileten érzékelteti a hatasat. Ennek a folyamatnak a kévetkez-
tében a digitalis vildg és a mindennapi életiink is jelentds atalakulason megy keresztiil,
amelynek egyik lehetséges végeredménye a technoldgiai ellatasi lancok szétkapcsolodasa,
vagy akar a globalis internet széttoredezése (splinternet)* lehet.?

Az amerikai hirszerzé szolgalatok vezet6i mar 2017 janudrjaban egy, a Szenatus fegy-
veres szolgalatokkal foglalkozé bizottsaganak kiildott k6zos nyilatkozatukban felhivtak
a figyelmet arra, hogy az informacios technoldgiak és a kommunikacié egyre nagyobb
szerepet jatszanak az Egyesiilt Allamok biztonsagaban. A kibertér bar komoly lehet6sé-
geket rejt magaban, Uj fenyegetések forrasa is egyben, amelyet az ellenséges szereplék
kémkedésre, befolyasolasra és egyértelmt tdmadd szandékkal is felhasznalnak. 2016
végén mar tobb mint 30 orszag fejlesztett offenziv kiberképességeket, a Belfer Center
altal osszeallitott National Cyber Power Index 2020 megallapitasai szerint pedig 27 or-
szag mar biztosan rendelkezik valamilyen offenziv jellegli képességgel.* A trend évek 6ta
egyértelmd, és mar mindenki szamara vilagos, hogy a mai vilagban a kiberképességek
elengedhetetlenek egy allam szamara a biztonsag és a hatalom garantalasahoz. A 21. sza-
zad els6 évtizedeinek eseményei mar elSrevetitették ezeket a folyamatokat. A kiberfegy-
verek allamokkal szembeni alkalmazasara 2007 6ta tobb alkalommal is fény deriilt (lasd
Esztorszag,’ Gruzia,’ Iran” vagy Ukrajna esetét), mikozben a hirszerzési képességek is
gyakorlatilag forradalmi atalakuldson mentek keresztiil az 4j digitalis eszkézoknek ko-
szonhetéen.® A digitalis technologiak tehat az allamok kozotti rivalizalas 4j szinterei,

2 A, splinternet” kifejezés alatt azt értjiik, hogy a nyilt globdlis internet korményok vagy nagyvallalatok éltal ellenérzott

»kisebb darabokra” eshet szét, illetve fragmentalodhat a kovetkez6 években és évtizedekben. Ez a valosagban azt jelen-
tené, hogy mindenhol csak ahhoz lehetne hozzaférni, amit az adott orszdgban a kormany és a szolgaltatok elérhetévé
tesznek, lasd Kina vagy az ukrajnai haboru kapcsan Oroszorszag esetét. Dan York: What Is the Splinternet? And Why

You Should Be Paying Attention. [online], Internet Society, 2022. marcius 23. Forras: internetsociety.org [2022. 05. 31.].

Az amerikai, eurdpai, afrikai, dzsiai és ausztral politikai vezet6k nyiltan ki szoktak allni a digitalis szuverenitas

és a technoldgiai autondmia mellett, mikozben elemz8k és nemzetkozi megfigyel6k rendszeresen felhivjék a figyelmet

a digitélis vilag ,,blokkosodasanak’, elsGsorban egymadssal szemben all6 amerikai és kinai blokkok kialakulasanak a re-

alis kockazatara. Michat Rekowski et al.: Geopolitics of Emerging and Disruptive Technologies. [online]. Krakow, The

Kosciuszko Institute, 2020. 8. Forras: ik. org.pl [2022. 05. 29.].

* James R. Clapper — Marcel Lettre — Michael S. Rogers: Joint Statement for the Record to the Senate Armed Services
Committee, Foreign Cyber Threats to the United States. [online], Senate Armed Services Committee, 2017. januar 5.
Forras: armed-services.senate.gov [2022. 05. 29.]; Julia Voo et al.: National Cyber Power Index 2020. Methodology and
Analytical Considerations. [online], Belfer Center, 2020. szeptember. 43. Forrés: belfercenter.org [2022. 08. 06.].

> Cyber Attacks against Estonia (2007). [online], Cyber Law Toolkit, 2007. aprilis 27. Forras: cyberlaw.ccdcoe.org [2022.
06. 04.].

¢ Georgia-Russia Conflict (2008). [online], Cyber Law Toolkit, 2008. jilius—augusztus. Forras: cyberlaw.ccdcoe.org
[2022. 06. 04.].

7 Andrew Hanna: The Invisible U.S.-Iran Cyber War. [online], The Iran Primer, 2019. oktdber 25. Forrds: iranprimer.
usip.org [2022. 06. 04.].

8 Edward Snowden: Leaks that Exposed US Spy Programme. [online], BBC, 2014. januér 17. Forras: bbc.com [2022. 06.
04.].
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és minden bizonnyal meghatarozé szerepet fognak jatszani a globalis vezet$ szerepért
folytatott verseny alakulasaban.’

Jelen tanulmany a 2021 §sze 6ta kiadott nemzetkozi elemzések, jelentések és sajtobe-
szamolok alapjan igyekszik ismertetni az elmult egy-két év kiberbiztonsagi fejleményeit,
illetve egyfajta helyzetjelentéssel szeretne szolgalni a nemzetallami szereplSk jelentette
kiberbiztonsagi fenyegetéseket és kockazatokat illeten. E cél elérése érdekében eldszor
a kiberbiztonsagi kornyezet alakulasat targyalja altalanossagban, megemlitve a fontosabb
trendeket és eseményeket. Ezt kovetden a legfontosabb vezet6 allami fenyegetéseket is-
merteti, kezdve Oroszorszag kibertevékenységével, amelynek kiemelt figyelmet szan,
ugyanakkor - bér a teljesség igénye nélkiil, de — beszémol Kina, Iran és roviden Eszak-
Korea relevans kibermiiveleteir6l is. A nemzetéllamokhoz kothetd, kiemelt fenyegetést je-
lent6 szerepldket egy tablazatban is 6sszefoglalom (lasd 1. tablazat). A dolgozat végén sz6
esik a dezinformacié egyre gyorsabb terjedésének problematikajardl is, amely bar nem
igazan tekinthet6 ujdonsagnak, a technologiai hattér drasztikus sebesség fejlédése miatt
azonban varhatoan egyre komolyabb kihivast jelent majd, ezért mindenképp érdemes
kitérni ra. A tanulmanyt végiil rovid osszefoglalas zarja.

2. Romlo kiberbiztonsagi kornyezet

A Microsoft évente megjelend, legutobb 2021 oktoberében kiadott jelentése'® szerint a ki-
berblindzés Gj szintet Iépett az elmult években: a blin6z6k aktivabbd, mig a tdmadasok
kifinomultabba valtak. Ahogy azt a jelentést készit6 szakérték mar a bevezetdben meg-
jegyzik, az ellatasi lancok elleni kibertdmadasok és a zsaroléprogramok okozta legutobbi
incidensek' emlékeztetdiil szolgaltak arra, hogy a kiberbiztonsag szavatolasa érdekében
valamennyi relevans szereplének egyiitt kell mitkodnie. A kiberbiin6zok taktikavaltasaval
megndvekedett azon tipusu tdmadasok szama, amelyek soran az éppen valamilyen aktu-
alis esemény vagy valsag (jarvany, fegyveres konfliktus) nyoman mar amugy is veszélyez-
tetett célpontokat tamadnak Uj csatornakon keresztiil. A 2021-es év tapasztalatai alapjan
az amerikai szoftverdrias szerint a kiberbiingzés, a nemzetéllami fenyegetések, az ella-
tasi lancok, a dolgok internete (Internet of Things, 1oT), az lizembiztonsag (operational
technology security, OTS), a hibrid munkavégzés és a dezinformacié keriiltek leginkabb
elétérbe."

A Microsoft jelentése hangsulyozza, hogy a kiberbiinzés nemzetbiztonsagi fenyegetést
jelent, fiiggetlentil attol, hogy allamilag finanszirozott vagy engedélyezett tevékenységrél

°  Rekowski et al. (2020):i. m. 7.

10" Microsoft: Microsoft Digital Defense Report. [online], Microsoft, 2021. oktdber. Forras: microsoft.com [2022. 04. 29.]
2021 legfontosabb zsaroloprogramokkal végrehajtott kibertamadasai példaul: Microsoft Exchange, Colonial Pipel-
ine, City of Tulsa, JBS Meat Company, Fujifilm. Recent Ransomware Attacks. [online], Checkpoint Research, é. n.
Forras: checkpoint.com [2022. 06. 04.]. De mas amerikai vallalatokat és szervezeteket is ért komoly zsaroldtamadas:
Steamship Authority of Massachusetts, Washington DC Metropolitan Police Department. The 10 Biggest Ransomware
Attacks of 2021. [online], Touro College Illinois, 2021. november 12. Forras: illinois.touro.edu [2022. 05. 05.]; A JBS
elleni zsarolétdmadasrdl bévebben lasd Nicole Perlroth — Noam Scheiber — Julie Creswell: Russian Cybercriminal
Group Was Behind Meat Plant Attack, FB.I. Says. [online], The New York Times, 2021. janius 2. Forras: nytimes.com
[2022. 05. 28.].

12 Microsoft (2021): i. m. 5.
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van-e sz0, vagy esetleg egyénekrdl, akik ugymond a sajat szakallukra tornek fel informa-
tikai rendszereket. A kiberbtin6z6k a kritikus infrastrukturdk egy elemét sem kimélik,
igy korhazakat és mas egészségligyi intézményeket, informacios rendszereket, pénziigyi
szolgaltatokat és az energiaszektor szerepldit is timadjak. Raadasul a zsaroloprogramok
egyre elterjedtebbek, igen komoly karokat képesek okozni kormanyzatok és iizleti vallal-
kozasok szamara egyarant, mikozben az ezt a médszert alkalmazo kiberblinézok egyre
nagyobb bevételre tesznek szert. Mindemellett megjegyzendd, hogy a kiberbtin6zék fo-
lyamatosan béviil6 és egyre kifinomultabb szolgaltatasait mar szinte barki megvasarol-
hatja,” noha a legfelkésziiltebbek jellemzden tovabbra is allami megrendelésre végeznek
tobbek kozott példaul hirszerzési, illetve informacidszerzési tevékenységet. Mara mar
folyamatosan béviilo globalis iparagga szervez6dott a kiberbtindzés, ami részben annak
is koszonhetd, hogy az elkoveték az automatizacioban rejlé lehetéségeket kihasznalva
képesek egyszerre csokkenteni a kiadasaikat és fokozni tevékenységiiket. Ebben a tekin-
tetben minddssze annyi pozitiv fejlemény tortént, hogy egyre tobb esetben tesznek beje-
lentést kibertdmadasnak aldozatul esett kormanyzati szereplék és vallalatok, a novekvé
atlathatésag pedig felhivja a figyelmet a kiberbiztonsag fontossagara, és védekezésre
0sztonzi a kormdnyokat.'*

Az egyik legjobb megtériilési ratdja a zsaroldprogramokkal végzett tdimadasoknak
van,"” amelyek komoly karokat képesek okozni a célba vett rendszerekben, legyen az akar
nemzetbiztonsagi szolgalaté, nagyvallalaté, egészségiigyi vagy kozegészségiigyi intézmé-
nyé. A zsaroloprogrammal végrehajtott tiamaddsok ma mar olyan szintre fejlddtek, hogy
valamennyi tipusu szamitogépes haldzatot veszélyeztetik vilagszerte. A bunelkovetdi
taktikdk, technikak és eljarasok’® kifinomultsdga a tdmadasok hatasat maximalizdlva
rendkiviil jovedelmez6vé tette a zsaroldprogramok alkalmazdsat. A Microsoft szerint
mar csupan a nyilvanossagra keriilt zsarolotamadasok soran kifizetett valtsagdijak 6sz-
szege is vetekszik a nemzetallamok altal miikodtetett tamadd szervezetek koltségveté-
sének nagysagaval. A zsaroloprogramokkal végzett kibertamadasok visszaszoritasahoz
pedig a maganszektor, a blintild6z6 szervek és a kormanyzatok globalis szintd, szorosabb
egyiittmikodésére volna sziikség.”

Az elmult években a bejelentések szémat tekintve az Egyesiilt Allamokban messze
az adathaldsz-tamadasok voltak a leggyakoribbak, ami mar évek 6ta jellemz6 trendnek
tekinthetd. Az FBI adatai szerint 2020-ra egy év alatt gyakorlatilag megduplazodott,
az elmult 6t évben (2017-2022 kozott) pedig tobb mint a tizenkétszeresére noveke-
dett az adathalasz-blincselekmények szama.'® A kibertamadasoknak ez a tipusa pedig

Lasd példaul a zsaroloprogramok esetében a ransomware as a service (RaaS) lehet6ségét: a biinoz6k pénzért megva-

sarolhatjak a hackerektdl az drtalmas kddot, amellyel utana képesek zsarolotamadast inditani, mindezt anélkiil, hogy

akar csak alapszinten is értenének a kodolashoz.

4 Microsoft (2021): i. m. 8.

Zsaroloprogrammal végzett timadds sordn a tdimaddk egy rosszindulatd, kértékony szoftver alkalmazasaval altalaban

el6szor kivonjak az érzékeny adatokat, majd titkositjak az dldozat rendszerét, a titkositas feloldasaért és az adatok vissza-

szolgéltatasaért cserébe pedig valtsagdijat kovetelnek, jellemzéen kriptovaluta formajaban. Microsoft (2021): i. m. 10.

1o Tactics, techniques, and procedures (TTPs). Bévebben lasd a MITRE ATT&CK nevtj, a kibertdmadasok soran alkalmazott
taktikak és technikak globalisan elérhet6, valos megfigyeléseken alapulé online tudasbézisat: https://attack.mitre.org

7 Microsoft (2021): i. m. 10.

18 Federal Bureau of Investigation: Internet Crime Report 2021. [online]. FBI, 2021. Forrds: ic3.gov [2022. 05. 05.].
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a vallalkozasokra és a maganszemélyekre nézve is komoly veszélyt jelent. A legstlyosabb
kibertamadasok soran jellemzden ,,adathalaszattal” (phishing) megszerzett tanusitvanyo-
kat hasznalnak fel, raadasul ezekhez egyre valtozatosabb mddokon jutnak hozza, majd
hitelesitik és alkalmazzak is 6ket, mikozben a tamadok az automatizacidban rejld lehe-
téségek kiakndzdsaval és eszkoztaruk bévitésével képesek bilinelkovetdi tevékenységiik
jovedelmezdségét novelni.”

Az elmult években a rosszindulati programok alkalmazasa és a kiberbtindzok infra-
struktaraja is sokat fejlédott. A malware-ek magatartasat illetéen a Windows PowerShell
gyanus parancsokkal és kddokkal vald rosszindulata futtatdsa volt a leggyakoribb, ame-
lyet az amerikai szoftverdrias az utobbi években megfigyelt. Emellett emlitésre mélté még
a »fajl nélkiili” malware, amelynek komponensei a megtamadott eszkézon futé rendszer-
folyamatokbol és eszkozokbdl allnak dssze, ami hatraltatja a detektaldsukat és eltavolita-
sukat, mivel nem csupan egy fajlt kell megtalalni és letorolni. Szamos esetben a rosszindu-
lata programokkal végzett tamadasokat legitim oldalak felhasznalasaval végzik.

A népszert felhdszolgaltatasokat (Google Drive, Microsoft OneDrive, Adobe Spark,
Dropbox stb.) példaul gyakran veszik igénybe malware célba juttatdsara, mig a tartalom-
megosztd oldalakat (mint a Pastebin.com, Archive.org, Stikked.ch) egyre gyakrabban
hasznaljak fel rejtett médon a tobb részbdl allo és a fajl nélkiili rosszindulatu programok
esetében. Utobbindl a malware kodjat kozvetleniil a beillesztd oldalrél masoljak le, amely
azonnal le is fut a memdriaban, anélkiil, hogy akar egyetlen rosszindulata fajlt is le kellett
volna toltenie az dldozatnak. Mindemellett a botnetek alkalmazasa is fejlddott. Bar 2021
januarjaban a hatdsagoknak sikeriilt felszamolni az Emotet névre keresztelt rosszindulata
programcsaladot, mds botnetek, mint példaul a Phorpiex, fokozatosan novelték megfer-
t6zott allomasaik szamat és tobb zsaroldtamadas végrehajtasaban is kozremutikodtek (pél-
daul az Avaddon). A Lemon Duck, Purple Fox és Sysrv-Hello nevii botnetek tevékenysége
szintén fokozodott, Uj programozasi nyelvek hasznalatat, 0j infrastruktura kiépitését és j
fert6zési modok alkalmazasat is beleértve, habar a legtobb tamadasi médszer tovabbra
is a nem frissitett alkalmazasok sebezhetdségét, a fajlmegosztasokon keresztiili halozati
terjedést és a gyenge tanusitvanyokat hasznalja ki. Emellett egyre tobbszor alkalmazzak
rosszindulati programok célba juttatdsara az internetbongészoket és a keresémotorokat,
illetve a keresétalalatokat, valamint az online hirdetéseket is, akar bongészékiegészitok
segitségével is.”!

A rosszindulati programok alkalmazasa mar kiterjed az eredendéen nem artd
szandékkal kifejlesztett eszkozok, az ugynevezett toolok felhasznalasara is. Jo példa
erre a kiilsé behatolasokkal szembeni sebezhetdség tesztelésére hasznalatos, kereske-
delmi forgalomban is elérhetd Cobalt Strike nevii szoftver, amelyet mar egyre tobb ki-
bertamadas alkalmaval hasznalnak a tdmadok. Ezt az alkalmazast ugy tervezték, hogy

19 Microsoft (2021): i. m. 20.

20 Microsoft (2021): i. m. 34.

21 Internetbongészéket és keresémotorokat haszndltak ki, illetve keresési taldlatokat manipuldltak példaul a 2020-as
Adrozek, Gootkit, Jupyter és a SolarMarker malware-ek. Microsoft (2021): i. m. 35.
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a hagyomanyos modszerekkel ne lehessen detektalni, rdadasul tobb hasznos funkciéval
is segiti a tamaddt.”

A web shell scriptek tovabbra is népszertiek a magyarul fejlett vagy el6rehaladott allan-
do fenyegetésként emlegetett (angolul advanced persistent threat, APT) csoportok koré-
ben.” A Microsoft kutatéi az elmult években rendre a web shell alkalmazasok szamanak
novekedését mutattak ki az dllamokhoz kothet6 csoportok és a blinszervezetek esetében
is. A web shell gyakorlatilag egy rovid, altalaban valamelyik elterjedt webfejleszt6i progra-
mozasi nyelven (ASP, PHP, JSP) megirt rosszindulatu kod, amelyet a tamaddk webszerve-
reken szoktak elhelyezni, hogy majd késébb ezen keresztiil gyakorlatilag barmikor tavoli
hozzaférést és kodfuttatasi jogosultsagot tudjanak szerezni. Amennyiben egy ilyen web
shell észrevétlen marad az aldozat szerverén, azzal a tdmad¢ szinte folyamatos hozzafé-
rést kap az ott elérhet6 adatokhoz, rdadasul a jellemzéen nagymértéki halézati forgalom
miatt ezeket a tamadasokat nem konnyt detektalni.*

Erdemes réviden kitérni még a rosszindulatt tartomanynevek (domainek) témakorére,
mar csupdan azért is, mert az utobbi években jelentés mértékben megnétt a szamuk. Ezek
lehetnek feltort weboldalak, amelyeken a kiberbtin6z6k kartékony tartalmat tarolnak sub-
domainek alatt, vagy lehetnek teljes mértékben csalds céljabdl létrehozott tartomanyne-
vek. A Microsoft elemz6i szerint a kiberbiindzok elsdsorban informaciok tovabbitasara,
lokacio elfedésére és ellenalld képesség novelésére hasznaljak a rosszindulata tartomany-
neveket. A top-level domainnevek és a regiszterek novekvd szama pedig jelentés mér-
tékben megneheziti a rosszindulati tartomanynevek feldl érkezd kiberfenyegetésekkel
szembeni védekezést és artalomcsokkentést. Mindemellett az elemzék mar 2021-ben
felhivtak a figyelmet arra, hogy a kovetkez6 komoly fenyegetést a blokklanc-technologia
gyors terjedése miatt a teljesen szabélyozatlanul miikod6 blokklancalapu tartomanyne-
vek (blockchain domains) jelentik majd.*

A gépi tanulds mddszereit alkalmazé kiberbiztonsagi rendszerek is tamadasok cél-
pontjai lehetnek, s6t, rendszerszinten sebezhet6k a gépi tanulds folyamataban jelen 1évé
uj sériilékenységi osztaly, az ellenséges gépi tanulas (adversarial machine learning) miatt.
Az ellenfelek e sériilékenységek kihasznalasaval manipulalhatjdk a mesterséges intelligen-
cidval miikodo rendszerek miikodését és modosithatjak annak viselkedését egy rosszin-
dulata cél elérése érdekében. Ez a jelenség azért is aggasztd, mert maga a mesterséges
intelligencia és a gépi tanuldas modszerei egyre inkabb integralédnak mindenféle rend-
szerekbe, beleértve a kritikus infrastruktuirakat és a biztonsagi rendszereket is, ez pedig

2 Microsoft (2021): i. m. 36.

Fejlett, folyamatos fenyegetést (advanced persistent threat, APT) jelent az a rejtézk6dé allami vagy nem dllami biin6z6i
csoport, amely magas szint( szervezettség mellett képes rendkiviil kifinomult moédszerekkel hozzaférést szerezni infor-
matikai rendszerekhez, és ott hosszabb idétartamon keresztiil észrevétlen maradni. A kutatok az elemzett incidensek
hasonlosaga alapjan kiilonitik el egymastdl az egyes csoportokat, amelyeket altaldban egy APTx elnevezéssel (ahol x
a csoport sorszama) vagy valamilyen fantazianévvel jelolnek meg a szakemberek. Ilyen APT-csoport példdul a Nobelium
vagy a Hafnium. Seljan Péter — Seljan Gébor: Kiberbiztonsagi kitekintés. Nemzet és Biztonsdg, 14. (2021), 1. 29.

24 Microsoft (2021): i. m. 36.

25 Microsoft (2021): i. m. 38-40.
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a mesterségesintelligencia-alapt rendszerekre specifikus 4j biztonsagi fenyegetéseket hoz
magaval, valamint még kellemetlenebbé teszi egy kibertamadas esetleges kovetkezmé-
nyeit.?

Az elmult években szamos olyan esemény tortént, amely jelentds geopolitikai vélto-
zasokat indukalt, és egyuttal varatlan kihivasok jelentkezésével is egyiitt jart, ami kiha-
tott a kibertérben zajlo tevékenységekre is. A Microsoft megallapitasa szerint az allami
szereplok ezekben az években is szinten tartottak muveleti tevékenységiiket, de kozben
uj taktikakat és technikakat is kifejlesztettek, hogy észrevétlenek tudjanak maradni, illet-
ve novelhessék tamadasaik volumenét. Az ellatasi lancok és a szamitdgépes rendszerek
védelmének fontossagara az elmult években példaul a Nobelium nevti APT-csoporthoz
kotheté SolarWinds” vagy a Hafnium szamldjara irhaté Exchange Server-tdmadasok
és még szamos mas szerepl6hoz kothetd tamadas is vilagszerte felhivta a kiberbiztonsag
szavatolasaban érintett valamennyi szerepl6 figyelmét.?

3. A nemzetallami fenyegetések

Az allami szerepldk kibertevékenysége® és szamos kiberbiincselekmény is a sériilékeny-
ségek kihasznalasara vagy a nem frissitett (rosszul karbantartott), ugyanakkor az iiz-
letfolytonossag fenntartasdhoz nélkiilozhetetlen rendszerek felderitésére koncentral,
amelyek miikodésére rdadasul a szervezetek még jobban ra lettek utalva a vilagjarvany
hatdsai miatt. Az elmult években megfigyelt kibertdmadasok is megmutattak, hogy egyre
fontosabb a biztonsagi frissitések telepitése és naprakészen tartasa valamennyi miikodo
informatikai rendszer esetében, hiszen taldn ez a legegyszertibb és leghatékonyabb modja
a rohamtempoéban fejlédé fenyegetések elleni védekezésnek.

A Microsoft kiberbiztonsagi fenyegetések felderitésével foglalkozé kozpontjanak
(Microsoft Threat Intelligence Center, MSTIC)* és a digitalis biztonsaggal foglalkozo
osztalyanak (Digital Security Unit, DSU) megfigyelései szerint a legtobb nemzetallam
tovabbra is elsésorban allami intézmények és kormanyzati szervek, kormanykozi szerve-
zetek, nem kormanyzati szervezetek és kutatointézetek ellen hajt végre kibermiiveleteket
és kibertamadasokat, hagyomanyosan elsésorban hirszerzési és felderitési céllal. Ezekben
az esetekben nyilvanvaldéan az all a tamadasok hatterében, hogy a célpontok a tamado

2 Microsoft (2021): i. m. 42-46.

¥ A SolarWinds esete a szakérték szerint mérfoldkd volt a kiberbiztonsag torténetében, hiszen egy dllami szerepld haj-
tott végre kifinomult és dsszetett kibertdmadast az Egyesiilt Allamok ellen, amelynek eredményeként korményzati in-
formatikai rendszerekhez sikertilt hozzaférést szereznie. Nem véletlen, hogy ezt az incidenst kovetSen a Biden-admi-
nisztracié szdmdra prioritas lett a kiberbiztonsdg. Seljan Gdbor: The Remarkable 10" Anniversary of Stuxnet. AARMS,
19. (2020), 3. 85-98.

28 Microsoft (2021): i. m. 48.

»  Bar az el6z8ekben mar utaltunk rd, érdemes hangstilyozni, hogy az allami szerepl6khoz kéthetd kibertamadasok

jelentik ltalaban a legkomolyabb fenyegetést a kiberbiztonsagi szakért6k szerint, mivel altaldban stratégiai célokat

szolgalnak. Ebben a tekintetben a legelszantabb szerepl6krél van szd, akik idét és anyagi eréforrasokat sem spérol-

va igyekeznek elérni miiveleti céljaikat. Tamado tevékenységiiket tobbnyire a képességeiket folyamatosan fejlesztd,

az adott feladatra létrehozott csoportokkal (advanced persistent threat groups) hajtjak végre, amelyek képesek j elja-

rasokat, technikékat kifejleszteni és alkalmazni. Seljan-Seljan (2021): i. m. 27-28.

Microsoft Security Intelligence Twitter handle: https://twitter.com/MsftSecIntel
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szamadra fontos és relevans informaciok birtokaban lehetnek, amelyekrdl az adott ellen-
séges allami szerepld szeretne tudomast szerezni. Mindazonaltal a vilagjarvany éveiben
a maganszektor is kiemelt célpontta valt, elsésorban az informatikai rendszerek tdmoga-
tasaval megvaldsuld otthoni és tavoli munkavégzés elterjedése miatt, de elékelé helyen
szerepelnek mar a tamadok célpontjai kozott az egészségiigyi szolgaltatok, a vakcinaku-
tatdsban részt vevo intézetek és kozpontok, és a Covid-19-oltéanyagokat kiszallité szer-
vezetek is, amelyeket — a Microsoft kiberfenyegetésekkel foglalkozo szakemberei szerint
- szintén informacidszerzési céllal érnek kormanyoktdl eredeztethetd kibertamadasok
nemzetbiztonsagi és hirszerzési megfontolasokbol.”

A legnagyobb allami szereplék kibertevékenységeinek célja tovabbra is jellemz8en
a kémkedés, a zavarkeltés vagy karokozas, az alkalmazott technikdk kozott pedig jelenleg
is megtalalhatd a felderités, a hitelesité adatok/tanusitvanyok begytijtése, a malware, vagy
éppen a virtualis privat halozatok (virtual private network, VPN) kihasznalasa. Emellett
a hackerek eszkoztaraban még mindig eldkel6 helyen szerepel a jol bevalt célzott adat-
haldszat is. A tamadok azonban jellemzden folyamatosan kutatnak a célpontjaik utan,
hogy tovabbfejlesszék technikaikat, vagy éppen valamilyen blin6z6i magatartast utanozva
alcazzak valddi szandékukat és céljaikat. ™

A Microsoft adatai szerint 2020. julius és 2021. junius kozott a célorszagok koziil az elsé
az Egyesiilt Allamok (46%), a masodik Ukrajna (19%), a harmadik pedig az Egyesiilt
Kiralysag (9%) volt. Ami pedig a legtobb tamadasnak kitett szektorokat illeti, a f6 cél-
pontok kormdnyzati intézmények (48%) és nem kormanyzati szervezetek, valamint ku-
tatointézetek (31%) voltak. Erdekességként megjegyzendd, hogy a tdmadésok tilnyomo
tobbsége a nem kritikus infrastruktirakat érte. A legnagyobb aranyban Kindhoz kothetd
tamadok vettek célba kritikus infrastrukturakat (13%), mig a legkisebb aranyban az orosz
tamadok (2%). Az orosz Nobelium eddigi tevékenysége jol mutatja, hogy Oroszorszag
a kritikus infrastruktardkban val6 karokozas helyett elsdsorban inkébb hirszerzési céllal
folytatott kibermtveleteket. Mindazonaltal az allami szereplék kozott éppen Oroszorszag
volt a legaktivabb a kibertérben, méghozza els6sorban pont az orosz tdmadasok tdlnyo-
mo tobbségéért (92%) felelés Nobelium tevékenységének koszonhetden. A tamadasok
58%-aért felelds oroszokat Eszak-Korea kovette a mésodik helyen (23%), a harmadik Irdn
(11%), a negyedik ,,helyezett” pedig Kina lett (8%).*

A nemzetallamok tobbnyire ugyanazokat az eszkozoket* alkalmazzak a célpontjaik
informatikai rendszerének tdmaddsara, mint mas art6 szandéku szerepl6k, ugyanakkor
magasabb fejlettségi szintjiik révén képesek elozetes felderitést is végezni, hogy ki tudjak
valasztani a szdmukra legcélravezetébb tamadasi mddot. Ezzel kapcsolatban azonban
érdemes megjegyezni, hogy azok az dltalanos biztonsagi intézkedések és informatikai
higiéniai megoldasok, amelyek megvédhetnek minket az altalanos fenyegetésekkel szem-
ben (erds jelszavak hasznalata, kétlépcsds azonositas bekapcsolasa, frissitések rendszeres

3 Microsoft (2021): i. m. 48.

2 Microsoft (2021): i. m. 52.

3 Microsoft (2021): i. m. 52-55.

A rosszindulatu aktorok altal alkalmazott eszkozok és tamadoi vektorok angol szakkifejezésekkel: password spray,
social engineering, phishing, identify spoofing, malware, supply chain insertion, man-in-the-middle, denial of service.
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telepitése stb.), segithetnek a nemzetallamokhoz kothet6 kibertamadasokkal szembeni
védekezésben is.

3.1. Orosz kibertamadasok

Az elmult években az oroszorszagi csoportok alkalmazkodoképességiik, kitartasuk
és artd szandékaik demonstraldsaval megszilarditottak pozicidikat mint a globalis digi-
talis okoszisztéma elleni akut fenyegetést jelenté aktorok, mikozben a nyilt forraskoda
eszkozok és az anonimizalas segitségével tamadasaik egyre nehezebben detektalhatok,
illetve azonosithatok. A mar emlitett oroszorszagi Nobelium APT-csoport a SolarWinds
Orion frissitésének feltorésével jol demonstralta, milyen komoly hatassal lehetnek a szoft-
verellatasi lancok elleni tdmaddsok. A csoport miveleti technikai kozott ugyanakkor
a rosszindulata ,hatso ajtd” (backdoor) mellett megtalalhat6 volt a ,,jelszopermetezés”
(password spraying) és az adathalaszat is. Mint ismeretes, 2021 majusaban a Nobelium
feltorte egy amerikai kormdnyzati intézmény (USAID) felhasznaléi fiokjat egy népszert
e-mail-marketingszolgéltatonal (Constant Contact), ahonnan tomegesen kiildott szét
adathaldsz-e-maileket. Az elektronikus levelek bar els6 ranézésre autentikusnak tiintek,
egy linket is elhelyeztek benniik, amely kattintasra beillesztett egy rosszindulatu fajlt, ami
egy hatso ajto létrehozasat eredményezte (NativeZone backdoor).

A Microsoft megfigyelései szerint egyértelm taktikai valtas volt lathaté a ,,SolarWinds
hack” felfedezését kovetd elsé honapok és a 2021 juniusdig terjedé idészak kozott
a Nobelium célpontjait illetéen. Az oroszorszagi eredetti APT-csoport mindkét idészak
alatt gyakorlatilag folyamatosan tamadott kormanyzati intézményeket,* nem kormany-
zati szervezeteket, informatikai szolgaltatokat és mas szolgaltatoszektorokat, de a tamada-
sok, illetve kisérletek szama valtozo volt, a taktikai valtasnak megfeleléen. 2020. decem-
ber és 2021. januar kozott a legtobb tdmadas az informatikai szolgaltatokat érte (45%),
amelyet a nem kormadnyzati szervezetek és a kutatdintézetek (20%), majd a kormanyzati
célpontok kovettek. Ezzel szemben 2021. januar és junius kozott a tamadasok tobbsége
mar a kormdnyzati intézményeket érte (53%),” az informatikai szolgéltatok ellen mar
a tamadasoknak csupan 1%-a iranyult, mig a nem kormanyzati szervezetek és a kutatéin-
tézetek a timadasok 38%-anak voltak célpontjai.’®

Az orosz aktorok valamennyi tamadas alkalmaval tudatosan jartak el, és bizonyos szin-
t alkalmazkodasi képességet is fel tudtak mutatni, ami segitett nekik a halézati védelmet
megkeriilni és csokkenteni a lebukas veszélyét. A Nobelium bizonyitotta, hogy nagyon

*  Tom Burt: Another Nobelium Cyberattack. [online], Microsoft blog, 2021. majus 27. Forras: blogs.microsoft.com

[2022. 05. 14.].

A kormanyzati szervezetek elleni kibertdmaddsoknak jellemzen kiiliigyi, biztonsagi vagy védelmi szférahoz tartozd

intézmények a célpontjai, noha eléfordul az is, hogy 6nkormanyzatokat, légiforgalmi célpontot vagy kikotéi hatdsagot

ér tamadas (lasd példaul a Bromine névre keresztelt APT-csoport tevékenységét). A harmadik legtobbet tamadott

szektor az elmult években az egészségligy, illetve a Covid-19-vakcinakutatdsban és kezelések kidolgozasaban érintett

szervezetek voltak (lasd a Strontium éltal végrehajtott adathaldsz-tamadasokat).

¥ Sergiu Gatlan: Microsoft: Russian State Hackers Behind 53% of Attacks on US Govt Agencies. [online], Bleeping Com-
puter, 2021. oktéber 8. Forras: bleepingcomputer.com [2022. 05. 15.].

3 Microsoft (2021): i. m. 57-58.
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jol ismeri az elterjedt szoftvereszkozoket, a halozati biztonsagi rendszereket, a felhéalapu
technologiakat, valamint az incidenskezeld teamek altal hasznalt karmentesitési mod-
szereket is, és ennek megfelelden valtoztattak a muveleteiken a folytonossag megdrzése
érdekében.” Az elmult években az oroszorszagi APT-csoportok egyre hatékonyabbak
lettek, és jellemzGen mar egyre tobbszor vesznek célba kormanyzati intézményt, ami arra
enged kovetkeztetni, hogy a kovetkezd években is egyre tobb és egyre komolyabb ilyen
kibertamadasra lehet majd szamitani Oroszorszag részér6l. A Microsoft adatai szerint
az orosz hackerek gyakorlatilag minden kontinensen tdmadtak célpontokat, ugyanakkor
elsésorban amerikai, ukrdn és brit szervezeteket, valamint NATO-szovetségeseket és eu-
ropai tagallamokat vettek célba.*

2021 majusaban az orosz kormany hivatalosan ,,baratsagtalan” orszagnak mindsitette
az Egyesiilt Allamokat és Csehorszégot, és egy kiszivargott lista szerint mér ekkor arra ké-
sziilt, hogy Lengyelorszagot, Esztorszagot, Lettorszégot, Litvaniat, az Egyesiilt Kiralységot,
Kanadat, Ukrajnat és Ausztraliat is ebbe a kategdriaba sorolja.* A Microsoft a 2021. &szi
jelentésében megjegyezte, hogy megfigyelései szerint az orosz kibertevékenység elsGsor-
ban hirszerzési és informaciogyujtési célokat szolgalt, amire az enged kovetkeztetni, hogy
az altala nyomon kovetett APT-csoportok elsdsorban adatokhoz igyekeztek hozzaférést
szerezni, és nem bocsatkoztak destruktiv akciokba. Az amerikai kormany ezeket a tama-
dasokat jellemzden az orosz hirszerzéshez koti, amely szamara tulajdonképpen rutinfel-
adat az ellenfélnek tekintett orszagok szandékairdl és terveirdl informaciokat gytjteni.*”
2021 4priliséban az amerikai Nemzetbiztonsagi Ugynokség (National Security Agency,
NSA), a Kiberbiztonségi és Infrastruktura-biztonsagi Ugynokség (Cybersecurity and
Infrastructure Security Agency, CISA) és a Szovetségi Nyomozo Iroda (Federal Bureau
of Investigation, FBI) kozos nyilatkozatban hivta fel a figyelmet arra, hogy az orosz hir-
szerzéshez kothet6 csoportok (APT29, Cozy Bear, The Dukes) gyakran hasznalnak ki
nyilvanosan ismert sériilékenységeket, hogy széleskortien feltérképezzék és feltorjék a sé-
riilékeny rendszereket a hitelesitési tanusitvanyok, illetve tovabbi hozzaférés megszerzése
céljabol. A célpontok kozott pedig jellemzéen amerikai és szovetséges informatikai halo-
zatok is szerepelnek, koztiik nemzetbiztonsagi és kormanyzati rendszerek.*

A Nobelium tevékenysége kapcsan megjegyzendd, hogy az amerikai kormany és az eu-
répai szovetségesek tovabbra sem tudtak eldonteni, hol huzzak meg azt a bizonyos voros
vonalat a kibertdmadasok tekintetében, aminek a tallépése elfogadhatatlan, azaz mar
a kiberhadviselés keretében értelmezhetd ellenséges fegyveres tamadassal lenne egyenld.
Ezt jelezte, amikor 2021 marciusaban egy korabbi brit fétanacsad¢ arra siirgette a Biden-

7

adminisztraciot, hogy ne reagaljon ,tul szigoruan” Oroszorszag ,sebészi pontossagu

% Ramin Nafisi — Andrea Lelli: GoldMax, GoldFinder, and Sibot: Analyzing NOBELIUM’s Layered Persistence. [online],
Microsoft, 2021. mdrcius 4. Forrds: microsoft.com [2022. 05. 14.].

40 Microsoft (2021): i. m. 58.

Brendan Cole: Russia Puts U.S. Top of 'Unfriendly Countries’ List. [online], Newsweek, 2021. 4prilis 27. Forrds: news-

week.com [2022. 05. 15.].

4 Microsoft (2021): i. m. 59.

# Russian SVR Targets U.S. and Allied Networks. [online], NSA, CISA & FBI, Cybersecurity Advisory, 2021. aprilis 5.
Forras: media.defense.gov [2022. 05. 15.].
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hirszerzési kampanydra.* Ezt a politikai kétértelmtiséget az orosz aktorok elGszeretettel
hasznaltak ki az elmult években, és ez varhatoéan a kovetkez6 években is igy lesz, hacsak
nem lesz valamilyen elGrelépés ezen a téren. A Microsoft szerint raadasul a SolarWinds
esetébdl tanulva a jovoben a Nobelium és mas APT-csoportok a kovetkezd kibertdma-
dasnal egy kvazi figyelemelterel6 akcidval lekothetik a fontosabb kiberbiztonsagi teamek
figyelmét abban a reményben, hogy ezaltal hatraltatva a beazonositasukat és a kirmentési
tevékenységet, idot nyerhetnek a fontosabb tamadasaik kivitelezéséhez.*

Erdemes megjegyezni, hogy 2022 mérciusaban az Egyesiilt Allamok azzal vadolt meg
Osszesen négy orosz allampolgart (koztitk harom FSZB-tigynokot), hogy 2012 és 2018
kozott kibertamadasokat hajtottak végre amerikai kritikus infrastruktdrdk ellen (elsésor-
ban az energiaszektor ellen), tobbek kozott egy kansasi atomerdmii és egy szaud-arabiai
petrolkémiai létesitmény ellen is. A bejelentéssel egyidejiileg az allami féligyészhelyettes
megjegyezte, hogy bar a vademelés a multban tortént tamadasokra vonatkozik, annak
mégis egyértelmu tizenetértéke van az amerikai cégek és vallalkozasok szamara, hogy
meg kell erdsiteniiik kibervédelmiiket, és résen kell lennitik, hiszen az Oroszorszag altal
tamogatott hackerek komoly fenyegetést jelentenek a kritikus infrastruktdirdkra nézve
az Egyesiilt Allamokban és vilagszerte.* A Biden-adminisztracié és biztonsagi szakérték
pedig arra kérték az amerikai cégeket, hogy jelentsék az FBI-nak és mas illetékes tigy-
nokségeknek, ha valami gyanus tevékenységet észlelnek — vagy esetleg kibertamadas
aldozataiva valnanak? -, és egy tajékoztatot® is kiadtak a hackerek altal alkalmazott
technikdkrol. Az egyik vadiratban megnevezett harom FSZB-iigynok allitolag engedély
nélkiili hozzaférést szerzett tobb olajipari, gazipari, energetikai cég és atomerémi infor-
matikai rendszereihez, amelyeket folyamatosan megfigyeltek, az iranyitérendszerek feletti
ellenérzés megszerzésével pedig megvolt a képességiik a szamitogépes rendszerek megza-
varasara és megrongalasara.”

Nem sokkal késébb, 2022 4prilisiéban az Egyesiilt Allamok bejelentette, hogy titok-
ban felszamolt egy nemzetkozi robothalézat (botnet) kiépitését szolgald rosszindulata
programot a nemzetkozi informatikai rendszerekben, hogy megel6zze a tovabbi orosz
kibertamadasokat. Erre azt kovetden keriilt sor, hogy amerikai tisztségviselok arra hivtak
fel a figyelmet, hogy valaszként az Ukrajna orosz invazidja miatt Moszkvaval szemben
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bevezetett szankciokra Oroszorszag tamadasokat hajthat végre a kibertérben a kritikus
infrastrukturak ellen.”

3.2. Az Ukrajna elleni orosz kibermdiveletekrél

Oroszorszag a kibermiiveleteket a tagabb értelemben vett informaciés hadviselés részének
tekinti, beleértve az elektronikai hadviselést és a pszicholdgiai vagy informaciés mitivele-
teket is. A Kreml hagyomanyos katonai miiveletek elésegitésére is alkalmaz kibertamada-
sokat, és eldszeretettel mikodik egyiitt kiberbiinzdi csoportokkal, mivel azok konnyen
letagadhatok.”' 2022 aprilisaban a Microsoft kiadott egy jelentést>* az Oroszorszag uk-
rajnai invazidjaval osszefliggésben megfigyelt orosz kibermiiveletekrdl, hogy betekintést
nyujtson az orosz kiberképességeknek az ukrajnai ,,hibrid habord”, illetve az informacios
hadviselés® keretében megvalosul6 alkalmazasaba.” Az amerikai szoftverfejleszt6 cég
szerint a fegyveres konfliktus eszkalalodasaval legalabb hat APT-csoport és szamos mas
eddig beazonositatlan aktor hajtott végre pusztito jellegti tamadasokat és hirszerzé mu-
veleteket, mikozben az orosz fegyveres er6k szarazfoldon, vizen és levegdben is tamadast
inditottak Ukrajna ellen. Bar nem vilagos, hogy mennyire volt szoros a koordinacié a ki-
bermiveleteket végrehajtok és a konvencionalis fegyveres er6k alakulatai kozott — vagy
akar inkabb egymastol fiiggetlentiil, de parhuzamosan tevékenykedtek egy kozos cél el-
érése érdekében -, az ugyanakkor kijelenthetd, hogy a kiber- és a kinetikus muveletek
egylitt gyakorlatilag egymast kiegészitve szolgaljak az ukran kormany és a fegyveres erék
miikodésének meggyengitését, tovabba a lakossag kormanyzati intézményekbe és az uk-
ran hadseregbe vetett bizalmanak aldasasat.

A Microsoft szakértéinek megfigyelései szerint az orosz katonai invazié megindulasa
(2022. februar 24.) el6tt™ egy nappal a katonai hirszerzéshez, azaz a vezérkar hirszerzési
féigazgatosagahoz (Glavnoje Razvedivatyelnoje Upravlenyije, GRU) kothetd elkovetdk
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[online], The New York Times, 2022. aprilis 6. Forras: nytimes.com [2022. 05. 25.].

1 Michael Connell - Sarah Vogler: Russia’s Approach to Cyber Warfare. [online], CNA, 2017. marcius. Forrds: cna.org
[2022. 05. 28.].

52 Special Report: Ukraine. An Overview of Russia’s Cyberattack Activity in Ukraine. [online], Microsoft Digital Security

Unit, 2022. &prilis 27. Forras: microsoft.com [2022. 04. 28.]
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pusztitd adattorlé tamadasokat inditottak tobb szaz ukran kormadnyzati, informatikai,
energetikai és pénziigyi célpont, illetve szervezet ellen. Ezt kovetéen aprilis elejéig sza-
mos tamadast és tamadasi kisérletet figyeltek meg, amely a kritikus infrastruktarak ellen
iranyult,”® amelyeket esetenként szarazfoldi erék is célba vettek és olykor rakétatalalat is
ért. A tamadok ugyanakkor a kritikus infrastruktirak mellett az allampolgarokat is célba
vették, hogy megakadalyozzak a lakossag megbizhatd informaciokhoz és létfontossagu
szolgaltatasokhoz val6 hozzaférését, ezaltal is megingatva az embereknek az ukran veze-
tésbe vetett bizalmat.”” A feltételezett orosz katonai célokat figyelembe véve valdszintisit-
hetd, hogy az orosz kibermtiveletek is azt a célt szolgaltak, hogy aladssak Ukrajna ellenalld
képességét, mikozben hirszerzd tevékenységet, illetve felderitést is végeztek.

A Microsoft a jelentésében megallapitotta, hogy az oroszorszagi aktorok mar 2021
marciusaban felsorakoztak Ukrajna ellen a kibertérben. Erre abbol lehetett kovetkeztetni,
hogy rovid idén belill megugrott a korabban elenyészé mértéki kibertamadasok szama
Ukrajna és szovetségesei ellen, noha az ukran fegyveres erék és a kiberbiztonsagi szak-
emberek gyakorlatilag ekkor mar 2014 6ta folyamatosan harcban dlltak az orosz erdkkel.
A megfigyelések szerint mar a februdr 24-i invaziot megel6z6 idészakban aktivizalodtak
a Strontium, Iridium, a DEV-0586, a Nobelium, az Actinium, a Bromine és a Krypton
nevii APT-csoportok, amelyek az Orosz Foderacié katonai hirszerzéséhez, a kiilfoldre
iranyuld polgari hirszerzéshez (Szluzsba Vnyesnyej Razvedki, SZVR) és a Szovetségi
Biztonsagi Szolgéalathoz (Fegyeralnaja Szluzsba Bezopasznosztyi, FSZB) kéthetdk. 2022
elején, miutan a konfliktus deeszkalalasara tett Gsszes diplomaciai kisérlet kudarcot
vallott, az orosz APT-csoportok adattorlé tamadasokat inditottak ukrdan szervezetek
ellen, ami eldrevetitette a konfliktus tovabbi eszkalacidjanak lehet6ségét. Ezt kovetden
az invazié meginduldsanak hajnaldn a kibertamadasok ismét intenzivebbek lettek, mi-
utan az Iridium bevetette a FoxBlade (HermeticWiper) nevii rosszindulatd programjat
tobb mint egy tucat kormanyzati, informatikai, energetikai, mezdgazdasagi és pénziigyi
szervezet ellen, hogy muikodésképtelenné tegyen nagyjabol 300 informatikai hélézatot
Ukrajnaban.® Az orosz kibertdimadasok azéta is szinte folyamatosak Ukrajna ellen.”
A fegyveres konfliktus elhizodasaval az orosz APT-csoportok varhatdan fokozni fogjak
tevékenységiiket, amely Ukrajnan kiviili célpontokra is kiterjed. Ebbdl kifolyolag barmi-
kor célkeresztbe keriilhetnek a balti allamok, Torokorszag és azok a tagallamok a NATO
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A kézirat lezérdsanak idején: 2022. junius 6.
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keleti szarnyan, amelyek katonailag, politikailag, vagy akar csak humanitarius segitség-
nyujtassal is, de aktivan tamogattak Ukrajnat az orosz ,kiilonleges katonai miivelettel”
szemben.

Megjegyzendd, hogy az ukran kormaény és az Ukrajnat tdimogaté amatdr hekkerkozos-
ség sem maradt tétlen a hdboru elsé honapjaiban.®® 2022 4prilisaban példaul Ukrajna ol-
dalan all6 hekkerek arrdl szamoltak be, hogy tobb tucat orosz intézmény, koztiik a Kreml
internetcenzoranak és az egyik hirszerzd szolgalatnak az informatikai rendszerét is feltor-
ték, amelyekrdl adatokat loptak el és szivarogtattak ki az interneten, bar azok hitelességét
a szakértok sem tudtdk megallapitani. Erre egyébként azt kovetden keriilt sor, hogy maga
az ukran kormany elkezdte nyilvanossagra hozni azoknak az orosz katonaknak a nevét,
akikrdl a hatosagok feltételezik, hogy résziik lehetett a bucsai mészarlasként emlegetett
héaborus blincselekmények elkovetésében.® Mindemellett 2022. junius elején az amerikai
kiberparancsnokség is megerésitette, hogy az Egyesiilt Allamok is hajtott végre offenziv,
defenziv és informacios kibermtveleteket Ukrajna megsegitésére.®

3.3. A kinai kibertevékenységrél

A Kindhoz kothet6 APT-csoportok a vizsgalt idészakban elsésorban az amerikai kiilpo-
litikai dontéshozatalban illetékes kormanyzati intézményeket tamadtak - valdszintleg
informacioszerzési céllal -, a jelek szerint pedig ennek érdekében tobb kinai csoport tobb
korabban ismeretlen sériilékenységet is kihasznalt. A Microsoft el¢szor 2021 marciusa-
ban adott hirt a Hafnium névre keresztelt APT-csoportrol, miutdn az tobb nulladik napi
(zero-day) sériilékenységet is kihasznalt a Microsoft Exchange Server feltorésére, hozzafé-
rést szerezve e-mail-postafidkokhoz, valamint tovabbi rosszindulati programokat telepit-
ve, ezaltal pedig hosszu tava hozzaférést szerezve az aldozat rendszereihez.> A Microsoft
a célpontok kivalasztasa (targeting), valamint az alkalmazott taktikdk és eljarasok alapjan
jutott arra, hogy minden bizonnyal egy kinai APT-csoportrél van szd, amely elsdsorban
amerikai célpontokat tdmad valamennyi szektort érintve, ideértve a fert6z6 betegségek-
kel foglalkozo6 kutatointézeteket, igyvédi irodakat, felsGoktatasi intézményeket, védelmi
ipari cégeket, politikai kutatéintézeteket, nem kormanyzati szervezeteket is. A Microsoft
adatai szerint 2020 juliusa és 2021 juniusa kozott a kinai eredetii tdamadasok tobbsége

2022. februdr végén alakult meg az ,,IT Army of Ukraine” 6nkéntes kiberhadviselési szervezet azzal a céllal, hogy visz-

szaverje az orosz tamaddsokat a kibertérben, illetve offenziv kibermtiveleteket hajtson végre orosz katonai célpontok
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(47%) a kormdnyzati intézményeket érte, mig 16%-a a nem kormanyzati szervezeteket
és a kutatdintézeteket, 13% a médiat, 12% az oktatasi rendszert vette célba, és a maradék
12% volt az egyéb tdmadds.**

Az amerikai kormdny és szovetségesei 2021 juliusdban kiadtak egy nyilatkozatot,
amelyben kijelentették, hogy Kina rosszindulata kibertevékenysége komoly fenyegetést
jelent az Egyesiilt Allamok és szovetségeseinek gazdasdgara és biztonsagéra. Ebben a nyi-
latkozatban a Hafnium APT-csoportra is tortént utalds, amelyet a kinai polgari hirszer-
zéshez, a KNDK Allambiztonségi Minisztériumdhoz kotottek. Mint ismeretes, a kinai
APT-csoportok tobb tizezer szamitdgépet és informatikai halézatot tortek fel vilagszerte
egy széles kor( ,,kiberhirszerzési” kampany keretében, amely leginkabb a maganszektor-
bdl szedett dldozatokat.®®

A kinai kibertevékenység érintette az amerikai valasztasokat is. A Zirconium APT-
csoport az elndkvalasztast megel6zéen folyamatosan alkalmazott e-mailekbe agyazott
kiils6 forrasokra mutaté tartalmakat, amelyekkel kovetni tudta a felhasznaldi aktivitast.
Ezzel els6sorban olyan egyéneket vett célkeresztbe, akik informaciéval rendelkezhettek
az esetleges amerikai politikai véltozasokrdl. A kinai kibermtveletek azonban a szomszé-
dos orszagokat sem hagytak érintetleniil. A Microsoft szerint 2020 juliusatdl a Chromium
nevli APT-csoport indiai, malajziai, mongdliai, pakisztani és thaifoldi célpontok ellen
inditott tamadasokat, de Hongkongban és Tajvanon is tevékenykedett. S6t, a Chromium
a hongkongi és a tajvani egyetemek ellen volt taldn a legaktivabb, de a célpontjainak
listajan kormanyzati szervezetek és kiilfoldi telekommunikacids szolgaltatok is szerepel-
tek. Mindemellett Latin-Amerikdban és Eurdpaban is folytattak hirszerzé muveleteket.
A Nickel APT-csoport tevékenysége szintén kiterjedt a kormanyzati szervezetekre, de
elsésorban Kozép- és Dél-Amerikdban. A kinai befolyds novekedésével a jovében var-
hatéan egyre tobb tamadast hajtanak majd végre a Kinahoz kothet6 hackerek, hogy in-
formaciot szerezzenek a befektetésekrdl, targyalasi folyamatokrol, és hogy még nagyobb
befolyasra tehessenek szert.

A New York-i Margin Research kiberbiztonsagi kutatdintézet szerint mikozben jo
uton halad afelé, hogy kiber-szuperhatalom legyen, Kina lassan felszamolja a civil-keres-
kedelmi ipari szektorok és az allam kozotti hatdrokat. Ezaltal pedig a jelentds potenci-
alt mutato6 vezetd kinai technolégiai vallalatok — de elsésorban a kiberbiztonsagi cégek
- komoly eréforrasokkal szolgalhatnak a kinai kormany és a fegyveres erék szamara.*’
Az elmult évtizedekben nagyon gyors itemben fejlddétt a kinai kiberbiztonsagi szektor,

#  Tovabbi Kindhoz kothet§ APT-csoport még a Manganese, a Zirconium, a Nickel és a Chromium. Microsoft (2021):
i. m. 60.

% The United States, Joined by Allies and Partners, Attributes Malicious Cyber Activity and Irresponsible State Behavior to
the People’s Republic of China. [online], The White House, 2021. julius 19. Forras: whitehouse.gov [2022. 05. 17.].

% Microsoft (2021): i. m. 62.

7 Patrick Howell O’Neill: How China Built a One-of-a-Kind Cyber-Espionage Behemoth to Last. [online], MIT Techno-
logy Review, 2022. februdr 28. Forrds: technologyreview.com [2022. 05. 28.].

Nemzet és Biztonsag 2021/4. szam 55


https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/19/the-united-states-joined-by-allies-and-partners-attributes-malicious-cyber-activity-and-irresponsible-state-behavior-to-the-peoples-republic-of-china/
https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/19/the-united-states-joined-by-allies-and-partners-attributes-malicious-cyber-activity-and-irresponsible-state-behavior-to-the-peoples-republic-of-china/
https://www.technologyreview.com/2022/02/28/1046575/how-china-built-a-one-of-a-kind-cyber-espionage-behemoth-to-last/

Seljan Péter: A jelen kiberbiztonsagi fenyegetései és a jové kihivasai. ..

az egymas utan alakuld informatikai biztonsaggal foglalkozo6 cégek pedig egyre szigorubb
kormanyzati politikai keretek kozott kell hogy miikodjenek.®

Mint ismeretes, Kinaban évente megrendezik a Tianfu Cup névre keresztelt hekker-
bajnoksagot, ahol gyakorlatilag a térség legjobb kiberbiztonsagi szakemberei mérkéznek
meg egymassal, és a résztvevok altaldban sikerrel haszndlnak ki olyan sériilékenységeket,
amelyek segitségével konnyen feltorik akar a Windows 10 operacioés rendszert, az Adobe
pdf-olvasot, az Ubuntu operacios rendszert, az Apple iOS 15 mobil operacios rendszert,
a Safari és a Google Chrome internetbongészéket® és még szamos mas fontos programot
és applikaciot.” Kina dltalanossdgban nem tamogatja, hogy a kiberbiztonsaggal foglalko-
z6 kutatodi részt vegyenek kiilfoldi hekkerversenyeken, kiilonosen olyanokon nem, ahol
nulladik napi sériilékenységek is napvilagot lathatnak. Akiknek mégis jovahagyjak a rész-
vételét ilyen nemzetkozi szakmai megmérettetéseken, azoktol elvart, hogy a versenyt
megeldzden adjak at az altaluk felfedezett sériilékenységrol sz6l6 informaciokat a kinai
kormanynak. Mindemellett egy tjabb jogi szabalyozas szerint az egyéneknek és a vallala-
toknak is két napon beliil meg kell osztaniuk a kormannyal, ha nulladik napi sériilékeny-
séget taldltak. A Kinaban megrendezett hekkerversenyeken bemutatott sériilékenysége-
ket pedig rendszerint ki is hasznaljak a kormanyhoz kéthetd kibertevékenység keretében
még a hibajavitasok megjelenése el6tt, ahogy az kordbban el6fordult mar a Google vagy
az Apple esetében is. A Margin Research kutatdintézet ezzel kapcsolatban megjegyzi, hogy
a kinai kiberképességek rohamos fejlédése miatt kiemelt fontossagu a kinai technoldgiai
szektor szerepl6ivel megdrizni a kapcsolatot, nemcsak technoldgiai és gazdasagi okokbol,
de kiberbiztonsagi szemszogbdl is. A kinai szakérték ugyanis a legjobbak kozé tartoz-
nak a sériilékenységek kutatasaban, és mélyrehat6 ismeretekkel rendelkeznek az offenziv
és a defenziv technikak terén is, ami mind sziikséges a kibertamadasok elhdritasahoz.
Eppen ezért, az amerikai-kinai informéciécsere megsziintetése a kiberbiztonsdg terén
ellehetetlenitené a szolgaltatok védekezési képességét, és az ellenséges kibertevékenység
valtozasa is nehezebben lenne nyomon kovethetd.”!

3.4. Iran kibertevékenysége

A perzsa dllam jellemzden a regiondlis ellenfeleivel szemben szokott destruktiv kiber-
tdmadasokat végrehajtani, az Egyesiilt Allamokat illetéen viszont Teherdn a nukledris

A Margin Research kutatéintézet szerint kilenc olyan kiberbiztonsagi cég van Kindban, amelyekre érdemes oda-

figyelni a kiberbiztonsaggal és a kinai politikai és katonai stratégiaval foglalkozé szakembereknek. Ez a kilenc cég

a Tophant, a Cyber Kunlun, a Chaitin Tech, a BugBank, a KnownSec, a SlowMist, az Ansai Technology, a BlockSec

és a PeckShield. Ezek a vallalatok tobbnyire sériilékenységek kutatdsara, fenyegetések detektaldsara, biztonsagi hir-

szerzésre koncentralnak, az altaluk nyujtott szolgéltatasok és termékeik pedig védelmet kindlnak tigyfeleik szdmara

az offenziv kibertevékenységgel szemben. A vezetd ipari véllalatok és internetszolgaltatok pedig a Sangfor Technolo-

gies, a Huawei, a New H3C Technologies, a Qi An Xin Technology, a Beijing Venustech Inc., a Topsec Technologies

Group, az NSFocus Technologies Group Co Ltd, az Alibaba Cloud, a Qihoo 360 és a Tencent. The Chinese Private

Sector Cyber Landscape. [online], Margin Research, 2022. aprilis 25. Forras: margin.re [2022. 05. 17.].

¢ Catalin Cimpanu: Windows 10, iOS 15, Ubuntu, Chrome Fall at China’s Tianfu Hacking Contest. [online], The Record,
2021. oktober 17. Forras: therecord.media [2022. 05. 17.].

70 Seljan-Seljan (2021): i. m. 39-40.

7' Margin Research (2022): i. m.
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targyalasok esetleges sikerében és a szankciok felolddsaban bizva inkabb kivarasra jatszott.
A Microsoft szerint bar 2021 folyaman Teheran valoban kevésbé agressziv magatartast
mutatott a kibertérben az Egyesiil Allamok iranyéba, az amerikai entitdsok Irdn region-
lis ellenfeleihez képest tovabbra is kiemelt célpontok maradtak az irani APT-csoportok
szamara. Az irani hekkerek altal leginkabb tamadott orszagok kozott igy az Egyesiilt
Allamok volt az elsé (49%), Izrael a masodik (24%) és Szatid-Arabia a harmadik (15%).>

Izrael és Iran fokozddd szembenallasa miatt tehat az offenziv irani kibertamadasok
els6sorban a zsido6 allamra Gsszpontositottak, noha Teheran egy masik regionalis ellen-
felére is kiterjedtek. A legkedveltebb tdmadasi mddszeriik pedig a vizsgalt idészakban
a zsaroloprogramok alkalmazasa volt. 2020-ban figyelték meg az Agrius névre keresztelt
APT-csoportot, amelyet irdni kotédéstinek tartanak, és a jelek szerint hirszerzési és adat-
torlo tevékenységet is folytatott. A SentinelLABS kutatéinak megfigyelései szerint 2021
majusaban egy Ujabb, Iranhoz és egy n3twOrm zsaroléprogrammal operald csoporthoz
kothet6 diszruptiv kibertdmadasra keriilt sor Izrael ellen, az Agrius és a n3twOrm kozotti
Osszefiiggések alapjan pedig mindkét csoport muvelete valdszintileg egy széles kord ira-
ni stratégia része volt.”” 2020 juliusdban a Unit 42 nevi kiberbiztonsagi kutatécsoport is
azonositott egy, a Kozel-Keleten és Eszak-Afrikdban két dllami szervezettel szemben vég-
rehajtott kibertamadast, amely a Thanos néven emlegetett zsaroloprogram egyik verzidjat
alkalmazta.”

A Microsoft és a kiberfenyegetések felderitésével foglalkozo Flashpoint szerint nem
egyértelmd, hogy Iran anyagi haszonszerzés céljabol is hasznalta-e a zsaroléprogramo-
kat, ugyanis legalabb egy alkalommal inkabb csak figyelemelterelésként alkalmaztik egy
valdjaban destruktiv szandéku tamadashoz, amely soran egy adattorlé programot tele-
pitettek egy cég informatikai hal6zatara és valtsagdijat is koveteltek.”> A Microsoft 2020
novemberétdl kezdve az Izrael elleni irdni kibertdmaddasok szamanak noévekedését ta-
pasztalta, amelynek része volt a zsaroldprogramok sorozatos alkalmazasa is. Valdszintleg
a Microsoft altal Rubidiumnak nevezett irani APT-csoport hajtotta végre a Pay2Key
és a n3twOrm nevi zsarolétamaddasokat, amelyek szinte csak Izrael ellen iranyultak 2020
végén és 2021 elején.” A Rubidium zsarolékampanyai tobbnyire tengeri szallitmanyozas-
sal foglalkozo izraeli logisztikai véllalatokat érintettek, a célpontok kivélasztasa pedig arra
enged kovetkeztetni, hogy ezek a kibertamadasok részét képezték az Izraelnek szant va-
laszlépéseknek a zsid6 4llam és Iran kozotti fesziilt helyzetben.”” Ami az Egyesiilt Allamok
elleni irani kibermtveleteket illeti, az amerikai célpontok elleni tevékenység céljat tekint-
ve kettds volt. Teheran egyrészt igyekezett informaciokat szerezni az amerikai politika

72 Microsoft (2021): i. m. 63-64.

7 Amitai Ben Shushan Ehrlich: From Wiper to Ransomware. The Evolution of Agrius. [online], SentinelLABS, 2021.
majus 25. Forrds: sentinelone.com [2022. 05. 18.].

Robert Falcone: Thanos Ransomware: Destructive Variant Targeting State-Run Organizations in the Middle East and
North Africa. [online], Unit 42, 2020. szeptember 4. Forras: unit42.paloaltonetworks.com [2022. 05. 18.].

7> A Second Iranian State-Sponsored Ransomware Operation “Project Signal” Emerges. [online], Flashpoint, 2021. dprilis
30. Forras: flashpoint-intel.com [2022. 05. 18.].

Pay2Kitten, Pay2Key Ransomware — A New Campaign by Fox Kitten. [online], Clear Sky Security, 2020. december.
Forras: clearskysec.com [2022. 05. 18.].

77" Microsoft (2021): i. m. 63.
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alakulasaval kapcsolatban, masrészt probalt olyan informatikai halézatokhoz hozzaférést
szerezni, amelyek a nukledris megallapodasrol sz6l6 targyaldsok kudarca, illetve a szank-
ciok feloldasanak elmaradasa esetén még jol johetnek szamara.”

Eszak-Korea dobogés helyen

2020 jUliusa és 2021 juniusa kozott Eszak-Korea kilondsen aktiv volt a kibertérben, figyelembbe
véve, hogy a tébbi nemzetdllami szerepléhdz képest egy kiseblb méretll és korlatozottablb erdfor-
rasokkal rendelkezé orszagrol van szo6, az allamokhoz kéthetd kibertdmadasok tekintetében viszont
mégis dobogds helyezést ért el a vizsgalt idészakban. A Microsoft szerint az észak-koreai tdmadasok
elsé szamu célpontjai a felhasznaldi programok voltak, és ezeknek a tdmadasoknak a tébbségét
a Thallium és a Zinc APT-csoportok hajtottak végre, azzal a céllal, hogy nyilvanosan nem hozzafér-
hetd diplomaciai és geopolitikai szempontbdl relevans informéacidkat szerezzenek. Ennek érdekében
az észak-koreal APT-csoportok elsésorban diplomaciai tisztségviseldket, akadémikusokat és kuta-
téintézetek munkatérsait vették célba vilagszerte. A legtobb dldozatuk Dél-Koredban, az Egyesult
Allamokban és Japanban volt, ugyanakkor az észak-koreai aktorok Eurdpaban, de még Kindban
és Oroszorszagban is vettek célba akadémikusokat és kutatdkat, noha Peking és Moszkva is |6
kapcsolatokat &4pol Eszak-Koreéval.”™

1. tablazat: A fontosabb APT-csoportok dsszefoglalé tablazata (2020. jalius — 2021. junius)

Nemzetallam | Csoportnév
és a hozza kot- | és a hozza kotheté | Egyéb elneve- Célpontok
het6 tamada- | timadasok szaza- | zések P
sok szazaléka |léka
kormaényzatok, diploméciai testiiletek, védelmi
. APT28, Fancy szektor, kutatéintézetek, nem kormanyzati
Strontium P . e (s
Bear szervezetek, felsboktatds, hadiipari maganval-
lalatok, informatikai szoftver és szolgaltatok
, kormanyzat, diploméciai célpontok, védelmi
Oroszorszag . a st
(58%) Nobelium szektor, informatikai szolgaltatok, telekom-
(59%) UNC2452 munikdcids szektor, kutatdintézetek, nem
’ kormaényzati intézmények, katonai maganval-
lalatok
Bromine Energetic Bear k?rmény%atol((, enetjg'iaszektor, polgari légi
kozlekedés, védelmi ipar

782020 masodik felében példaul a Phosphorus nukledris politikai szakértSket vett célba az irani atomalkut (Joint Comp-

rehensive Plan of Action, JCPOA) aldiré orszagokban, hogy informaciokat szerezzen a demokrata amerikai elnokjelolt,
Joe Biden megvalasztasat kovetéen varhatoan ajraindulé targyalasokat megel6z6en. 2020 6szén a Phosphorus kiber-
tamadasokat hajtott végre a kozelgé Miincheni Biztonsagpolitikai Konferencia és a Think 20 csticstalalkoz6 résztvevéi
ellen. Tom Burt: Cyberattacks Target International Conference Attendees. [online], Microsoft, 2020. oktober 28. Forras:
blogs.microsoft.com [2022. 05. 19.].

7 Microsoft (2021): i. m. 66-67.
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Nemzetallam | Csoportnév
és a hozza kot- | és a hozza kotheté | Egyéb elneve- Célpontok
heté tamada- |tamadasok szaza- | zések P
sok szazaléka |léka
Maneanese APTS5, Keyhole | kommunikaci6s infrastruktdra, hadiipar,
& Panda szoftverfejlesztés
Zirconium (3%) APTS31 korményzati szervek és szolgéltatdsok, diplo-
’ maciai szervezetek, gazdasagi szervezetek
fels6oktatas, védelmi ipar, kutatdintézetek,
Hafnium - nem kormdnyzati szervezetek, iigyvédi irodak,
Kina orvostudomdnyi kutatdsok
(8%) . o APT15, Vixen kormanyzati szervek és szolgaltatdsok, diplo-
Nickel (2%) Panda maciai szervezetek
energiaszektor, kommunikécios infrastruktd-
Chromium ControlX ra, oktatas, kormanyzati szervek és szolgalta-
tasok
- hajozas, egészségligy, felsdoktatas, regionalis
Gadolinium APT40 kormanyzati szervezetek
Phosphorus . . diplomaciai és nuklearis politikai kozosségek
h Ki ’
(9%) Charming Kitten akadémikusok, tjsagirok
Irdn Houseblend amerikai katonai és hadiipari maganvallalatok,
(11%) Curium (2%) Tortoise Shell informatikai szolgaltatasok, kozel-keleti
? kormanyok
Rubidium Fox Kitten izraeli logisztikai vallalatok, informatikai
Parasite szolgaltatasok, védelmi szektor
Zinc Lazarus, La- felhasznal6i programok, maganviéllalatok,
byrinth Chollima | kutatdintézetek, kiberbiztonsdgi kutatok
fszak.K Thallium Kimsuky, Velvet | kutatointézetek, diplomaciai tisztvisel6k,
(;;0/ )_ orea | (169%) Chollima akadémikusok
? Cerium Kimsuky kutatdintézetek, diplomaciai tisztvisel6k,
(5%) akadémikusok, védelmi szektor, dripar
Osmium Konni diplomaciai tisztvisel6k, kutatdintézetek

Forrds: Microsoft (2021): i. m.

4. Futotiizként terjed6é dezinformacio

A Microsoft a 2021. oktoberi jelentésében kiilon fejezetet szentelt a dezinformaciok fo-
kozddé terjedésének. Bar a téves informaciok szandékos terjesztése a kozvélemény be-
folyasolasanak céljabol nem j talalmdny, az informatikai eszk6zok és a kommunikacié
fejlédésével a dezinformaciok uj terjesztési maodjai és formai keriiltek el6térbe az elmult
tiz évben, ami jelentds mértékben fokozta a dezinformaciés kampanyok befolyasanak
mértékét, illetve azok jelent6ségét. Amig a kibertamaddsok a digitalis rendszerek megbiz-
hatésagat, integritasat és hozzaférhetdségét veszélyeztetik, addig a dezinformaci6 az egyén
logikus, elemz6i és kritikus gondolkoddsanak gyenge pontjait vagy éppen hidnyossagait
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hasznélja ki.*" A k6zosségi oldalak, a tartalomgyartdi platformok, keresémotorok és iize-
netkiildd szolgaltatasok pedig ma mar kitiing tereptil szolgalnak az allamok és a nem al-
lami szerepl6k szamara is a dezinformaciok terjesztésére. Emellett a kiillonb6z6 kozossé-
gimédia-szolgaltatasok lehetové teszik a rosszindulatu aktorok szamara a dezinformacios
kampanyok rendszeres ismétlését, sikeriik kovetését, ellendrzését és optimalizalasat is.*!

Az online platformokat mar évek 6ta el6szeretettel alkalmazzak politikai befolyasolas-
ra, a tarsadalmi polarizaci6 fokozasara. Mindemellett a gépi tanulas fejlodésével és a grafi-
kai lehet6ségek béviilésével ma mar korabban szinte lehetetlen minéségben és mérték-
ben lehet hitelesnek tiiné audiovizudlis tartalmakat (deepfake) is el6allitani, amely még
meggy6z6bbé teszi a fogékony kozonség szamara a dezinformacids kampanyok tizenetét.
A helyzetet tovabb bonyolitja, hogy a mesterséges intelligencia segitségével a nemzetal-
lamok és a nem dllami szerepl6k egyarant képesek az emberi gondolkodasrdl tantskodd
adatok és kutatasi eredmények alapjan pszicholdgiai muveleteket végrehajtani, egyéneket
és csoportokat profilozni, és személyre szabott dezinformaciés kampanyokat inditani
az emberek véleményének és magatartasanak befolydsoldsara. Mindezek kovetkeztében
jelent6s mértékben felgyorsult a dezinformacio terjedése, ami stilyos kovetkezményekkel
fog jarni az iskolazott és tdjékozott allampolgdrokra utalt demokracidk esetében, és min-
denképpen fenyegetést jelent a nyilt vitdra, illetve a szabad és modern tarsadalmakra
nézve.” Raadasul az ellenséges aktorok a dezinformaciés kampanyokat és a kibertdma-
dasokat jellemzGen egyiitt is alkalmazzak a céljuk elérése érdekében. Egy jol koordinalt
dezinformaciés kampannyal példaul el lehet drasztani a hircsatornakat téves informaci-
okkal, a mondvacsinalt és kitaldlt narrativakkal pedig olyan szintl informacios zajt lehet
kelteni, hogy a hazugsagok 6zonében az emberek tobbsége szamadra végiil gyakorlatilag
elveszik az igazsag.

A dezinformaciok ellensulyozasa érdekében névelni kellene a médiatudatossagot,
fel kellene késziteni az embereket a dezinformdcio és a téves informacié felismerésére,®
valamint fel kellene hivni a figyelmet a forrasok és a médiaorganumok megbizhatosaga el-
lendrzésének szitkségességére. Elengedhetetlen tovabba a fiiggetlen és mindségi ujsagiras,
valamint a megbizhato hirszervezetek tamogatasa, a helyi tuddsitok munkajanak segitése.
A jovében varhatoan rendelkezésre allnak majd a mesterséges intelligencia alkalmazasan
alapul6 technikai lehetéségek a dezinformaciok és az azokat terjesztd forrasok kisziiré-
sére.®* A mesterséges intelligencia fejlédésével azonban minden bizonnyal a dezinfor-
maciok terjedése is egyre komolyabb problémat fog okozni, hiszen ezaltal gyakorlatilag
korlatlanul tud majd terjedni a nagyon hihet6en megalkotott dezinformacié a kozosségi

A Microsoft szerint a dezinforméciok és a szamitdgépes propaganda jelentette fenyegetés gyakorlatilag kognitiv hek-
kelés (cognitive hacking), amelynek az a célja, hogy dezinformaciok segitségével valtoztassa meg a célkozonség gon-
dolkodasat és manipulélja valdsagértelmezését. Microsoft (2021): i. m. 112.

81 Microsoft (2021):i. m. 110.

8 Microsoft (2021):i. m. 110-111.

Misinformation (téves informacid): nem szandékosan terjesztett, tényként bemutatott, valdjaban azonban téves infor-
macié (véletlen hiba). Disinformation (dezinformacio): a kozvélemény megtévesztését szolgald, szandékosan terjesz-
tett, propagandacélokra szant téves informacié (manipuldlt audiovizudlis tartalom, Gsszeeskiivés-elmélet, pletyka).
Malinformation (rossz informacid, félretajékoztatds): privat informaciok szandékos nyilvanossagra hozatala személyes
érdekbdl, eredeti tartalom kontextusanak megvaltoztatésa, datum és id6 modositdsa.

8 Microsoft (2021):i. m. 111.
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oldalakon és altalaban az interneten. Ezt a helyzetet nyilvanvaldan a kibertér valamennyi
szerepldje ki fogja hasznalni, igy példaul Oroszorszag és Kina is.*

Azt, hogy a mesterséges intelligencia hogyan transzformalja 4t a nemzetkozi biz-
tonsagi kornyezetet és ezaltal milyen komoly biztonsagi kihivasokat fog majd jelenteni
az elterjedése, mar a NATO is felismerte.* Tudva, hogy a mesterséges intelligencia ha-
tassal lesz majd a kollektiv védelemre, a valsagkezelésre és a kooperativ biztonsagra egy-
arant, a NATO 2021 oktéberében kiadta a mesterségesintelligencia-stratégiajat.” Mivel
a forradalmi technologiak a béke, a valsagok és a fegyveres konfliktusok természetét is
megvaltoztatjak, a NATO szamara elengedhetetlen, hogy eréfeszitéseket tegyen a techno-
logiai fejlettségének megdrzése és javitasa érdekében. Ez azért is kiemelt fontossagu, mert
példaul Kina a kovetkezd tiz éven beliil a vilag vezet6 hatalmava szeretne valni a mester-
séges intelligencia terén. A NATO ugyanakkor a mesterséges intelligencia mellett tovabbi
teriileteket is prioritasként jelolt meg a forradalmi technologiak koziil a maga szamara,
mint példaul a big data, az autoném rendszerek, a kvantumtechnoldgia, a biotechnolégia,
a hiperszonikus technolégia és az tirtechnologia.®

5. Osszegzés

A Microsoft megfigyelései szerint 2021 &széig abban nem tortént valtozas, hogy még min-
dig a hirszerzés és az informaciogytjtés mutatkozott a nemzetallamok egyik f6 célkittizé-
sének, ami jellemz6en sokkal gyakrabban fordul elé, mint a destruktiv céld tamadasok.
Iran az egyetlen dllam, amely rendszeresen hajt végre destruktiv céllal kibertdmadasokat,
elsésorban Izrael ellen.* Ahogy azt a Microsoft 2021-es jelentésében is megjegyezte, Iran
és a zsido allam kozott jellemzden fesziilt politikai helyzetben és kolcsonosen kertil sor
kibertamadasokra direkt karokozas céljabol, amikor egymast érik az incidensek, nem
kimélve egymads szallitohajoit sem. Irannal szemben azonban mads fontosabb allami sze-
replék — mint példaul Eszak Korea, Oroszorszdg vagy Kina — 4ltalaban igyekeznek tar-
tozkodni a destruktiv jellegti kibertamadasok végrehajtasatol, ugyanakkor folytatjak azok
elokészitését arra az esetre, ha a fesziiltség fokozddasa miatt a kormanyzat esetleg a kiber-
haboru eszkalacidja mellett dontene. Az allamokhoz kéthet6 tdmadasok kozel 80%-a kor-
manyzati szerveket, nem kormanyzati szervezeteket vagy kutatdintézeteket érintett, de
példéul Eszak-Korea mdr anyagi haszonszerzés céljabdl is hajtott végre kibertamaddsokat,
jellemzden kriptovaluta-kereskedelemmel foglalkozé cégek ellen, amelyektdl vagy krip-
tovalutat vagy esetleg kutatashoz kapcsolodo szellemi tulajdont probalt ellopni. Az elmult
évek legkomolyabb valtozasa, amely mind a négy emlitett dllami szereplére (Oroszorszag,

8% Jonathan Haidt: Why the Past 10 Years of American Life Have Been Uniquely Stupid. [online], The Atlantic, 2022. prilis
11. Forrds: theatlantic.com [2022. 05. 26.].

8 NATO Science & Technology Trends 2020-2040. [online], NATO Science & Technology Organization, 2020. mércius.
50-58. Forras: nato.int [2022. 05. 26.].

8 Zoe Stanley-Lockman - Edward Hunter Christie: An Artificial Intelligence Strategy for NATO. [online], 2021. 10. 25.
Forras: NATO nato.int [2022. 05. 26.].

8 NATO 2030 Factsheet. [online], NATO, 2021. janius. Forrds: nato.int [2022. 05. 26.].

8 Farnaz Fassihi - Ronen Bergman: Israel and Iran Broaden Cyberwar to Attack Civilian Targets. [online], The New York
Times, 2021. november 27. Forras: nytimes.com [2022. 05. 10.].
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Eszak-Korea, Iran, Kina) jellemzé, hogy elkezdtek informatikai szolgéltatokat is megcé-
lozni annak érdekében, hogy még hatékonyabban tudjak tdmadni azok tigyfeleit. Ezekre
a tamadasokra az orosz SolarWinds és a Microsoft Exchange szervereken talalhato sériilé-
kenységeket kihaszndlo kinai timaddsok szolgaltak kittin6 példaul, s bar ezek voltak talan
az utébbi évek legnagyobb visszhangot kivaltd kiberbiztonsagi incidensei, Iran és Eszak-
Korea is hasonld, kozvetett tamadasi taktikakat hasznaltak az igazi célpontjaik ellen.”

A megfigyelt tamadasok tobbségének 2020. julius és 2021. junius kozott is az Egyesiilt
Allamokban talélhaté szervezetek voltak a célpontjai, ezért is esett sz6 Joe Biden amerikai
¢és Vlagyimir Putyin orosz elnok junius 16-i genfi csucstaldlkozdjan a kibertamadasok
kérdésérdl.”" Ugyanakkor az egyes allamok kozotti fesziiltség fokozodasaval parhuzamo-
san észlelhetd volt a célpontok és a tamadasok intenzitasanak valtozasa is. Ennek megfe-
lel6en, példaul mig az Oroszorszaghoz kétheté Nobelium nevii APT-csoport a megel6z6
koltségvetési évben a Microsoft minddssze hat tigyfele ellen hajtott végre kibermtveletet,
addig az érintett tigyfelek szama 2021 nyarara mar 1200-ra ugrott. Mindez elsGsorban
annak volt betudhatd, hogy Oroszorszag jelentds mértékben novelte a timadasok szamat
azon ukran kormanyzati célpontok ellen, amelyek a hatarmenti orosz csapatosszevonas-
sal szemben igyekeztek nagyobb tamogatottsagot szerezni. 2021 elsé felében azonban
mas valtozas is tortént. Izrael esetében példaul megnégyszerez6dott a tamadasok szama,
ami els@sorban Iran szamlajara volt irhatd.”

Ahogy a technoldgia egyre fontosabb szerepet kezd betdlteni a mindennapi életiink-
ben, gy a kiberbiztonsag szavatoldsa is lassan egyre éget6bb kérdéssé fog majd valni
az egyének, a vallalatok és a kormdnyzatok szamadra egyarant. Ugyanis a technolégiai fejlo-
déssel parhuzamosan egytitt jar a timadok altal kihaszndlhat6 sériilékenységek szamanak
a novekedése, azaz lényegében egyre tobbféleképpen lehet majd barmilyen informatikai
rendszert feltorni, legyen sz6 csak egy mobiltelefonrol, vagy akar az amerikai védelmi mi-
nisztérium levelez6rendszerérdl. A tamadok pedig lehetnek ,,csupan kiberbiin6z6k” vagy
akar nemzetallamok altal tamogatott hekkercsoportok is, amelyek egyre kifinomultabb
eszkozokkel és egyre tobb eréforrassal rendelkeznek, igy mar képesek komplex kiberm-
veleteket végrehajtani. A kibertdmaddsokkal szembeni védekezés érdekében ezért itt is
érdemes hangsulyozni a jo kiberhigiénia™ és a kiberbiztonsagi alapszabalyok betartasa-
nak fontossagat, illetve az informatikai tdmadasi feliiletek csokkentésének sziikségességét.

% Microsoft (2021): i. m. 52.

o' A talalkozon Biden elndk szoba hozta az amerikai Colonial Pipeline elleni tdimadast és megjegyezte, hogy fel fog
lépni minden orosz kibertamadas ellen. Putyin orosz elnok tagadta, hogy Oroszorszagnak barmi kéze lett volna akar
csak egy amerikai célpont elleni kibertamadashoz. Ezt kovetéen a felek megallapodtak a kiberbiztonsagi targyalasok
megkezdésérdl. A 2022. februar 24-én indult ukrajnai orosz invazi6 és az annak keretében kibontakozé ukrajnai ki-
berhaboru fényében azonban kijelenthetd, hogy az elndki cstcstalalkozon elhangzottak nem hoztak pozitiv véltozast
a kibertér biztonsagat tekintve. Georges De Moura — Tal Goldstein: What the Biden-Putin Summit Reveals about
Future of Cyber Attacks — And How to Increase Cybersecurity. [online], World Economic Forum, 2021. janius 17. For-
ras: weforum.org [2022. 09. 11.].

% Microsoft (2021): i. m. 52.

% Krasznay Csaba: az 1ij kulcsszé a kiberhigiénia. [online], Infostart, 2022. januar 18. Forras: infostart.hu [2022. 06. 06.].
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