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Egy évtizede még nem keltett nagy feltû-
nést a volt amerikai elnöki nemzetbiztonsá-
gi tanácsadó, Zbigniew Brzezinski figyel-
meztetése, amely szerint az Egyesült Álla-
mok legnagyobb vetélytársa Kína lesz,
mégpedig belátható idõn belül.

Az elmúlt években Kína nagy iramú gaz-
dasági fejlõdésének felemlegetése már-
már általánossá és megszokottá vált. A vi-
lágméretû gazdasági válság természete-
sen Kínát sem kerülte el, de gazdaságá-
nak növekedése 2009-ben várhatóan 7-8
százalék lesz, ami ugyan kínai szemmel
nem túl jó eredmény, de még mindig jóval
magasabb a világ többi részére prognosz-
tizálhatónál.

Brzezinski jóslata ugyanakkor ma már
nemcsak gazdasági téren látszik igazolód-
ni, hanem a katonai potenciál különbözõ
szegmenseiben is. Ennek igen szembetû-
nõ jelét adják azok a kínai törekvések,
amelyek az információs technológiának a
polgári felhasználás mellett egyre több ka-
tonai alkalmazásában figyelhetõk meg.

Mindezek alapján joggal feltételezhetjük,
hogy Kína az információs hadszíntéren kü-
lönösen gyorsan fejlõdik, így meghatározó
és megkerülhetetlen szereplõvé válhat a
közeljövõben, sõt egyes vélemények sze-
rint a nem túl távoli jövõben behozhatatlan
elõnyre tehet szert az információs hadvise-
lés terén.

Kína e téren egyre fokozódó (és tegyük
hozzá: egyre sikeresebb) tevékenységét
jól jellemzi egy – igencsak megdöbbentõ –
példa, amely egy, az Egyesült Államok
kongresszusa számára 2008 õszén ké-
szült jelentésben is szerepel. 2002-tõl
kezdve a számítógépes biztonsággal fog-
lalkozó amerikai hatóságok számos Kíná-
nak tulajdonítható informatikai behatolás-
sorozatot észleltek – elsõsorban nem titkos
– amerikai katonai, kormányzati és a kor-
mánnyal szerzõdésben lévõ közepes és
nagyvállalatok számítógépes rendszerei-
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Kovács László

Információs hadviselés 
kínai módra

Az ZMNE Információs Mûveletek és Elektronikai Hadviselés Tanszé-
kének docense jelen írásában Kínának az információs hadviselés terén
tapasztalható törekvéseit, módszereit, illetve az e területen elért ered-
ményeit foglalja össze.

Az információs hhadviselés fogalma az 
1980-as években jelent meg, legelõször az
Egyesült Államok légierejénél. Azóta maga a
fogalom és az a tevékenység, amit takar, az-
az az információért folyó küzdelem hatalmas
változáson ment keresztül. Ma az informáci-
ós hadviselés leginkább a civil szóhasználat-
ban jelenik meg, amely az információ meg-
szerzését, feldolgozását, majd az információ
jelentette elõnyök gazdasági és politikai
eredményekké való konvertálását jelenti.
A katonai terminológia ma már az informá-
ciós mûveletek fogalmat használja az infor-
mációs hadviselés helyett. Az információs
mûveletek olyan összehangolt és koordinált
tevékenységeket takarnak, amelyek a mûve-
leti biztonság, a katonai megtévesztés, a
pszichológiai mûveletek, az elektronikai had-
viselés és a számítógép-hálózati mûveletek
különbözõ akcióival támogatják a harc sike-
res megvívását.
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be és hálózataiba. A késõbb Titan Rainnek
(Titánesõnek) elkeresztelt, igen szisztema-
tikus és jól felépített támadások során a kí-
nai hackerek 10–20 terabájtnyi adatot töl-
töttek le a megtámadott számítógépekrõl.
Csak összehasonlításképpen: a Kongresz-
szusi Könyvtár (nem mellesleg a világ leg-
nagyobb könyvtára) összes könyve körül-
belül 10 terabájtnyi adatot tárol.

Az említett kongresszusi jelentés, amely
az Egyesült Államok és Kína gazdasági,
valamint biztonsági kapcsolatait értékeli,
az említett példán kívül számos más figye-
lemre méltó tényt is felsorol. A jelentés kü-
lön figyelmet szentel azoknak a kínai törek-
véseknek, amelyek egyrészt az ûrben,
másrészt a cybertérben mutatnak egyre
növekvõ kínai aktivitást.

Kínaiak az ûrben, 
avagy információs hadviselés
mûholdakkal

Az ûr „meghódítására” tett kínai lépések
számos alkalommal az információs hadvi-
selés céljait is magukban foglalják, hiszen
abban komoly jelentõsége van az informá-
ciószerzésnek, ezen belül is a mûholdak-
kal végzett felderítésnek. Ebbõl a szem-
pontból különös figyelmet érdemelnek
azok a lépesek, amelyeket Kína saját mû-
holdas rendszereinek kifejlesztése érdeké-

ben tesz. Elemzések szerint a különbözõ
kínai ûrprogramokon – például nukleáris
energia alkalmazása, multispektrális szen-
zorrendszerek, ûrben használható anya-
gok, robotok stb. – több mint 200 ezer em-
ber dolgozik. Természetesen már az is jel-
zésértékû, hogy Kína képes volt önállóan
embert juttatni a világûrbe, ráadásul nem
is egy alkalommal. 2003-ban egy, majd
2005-ben már két kínai asztronauta hajtott
végre sikeres ûrutazást. 2008 szeptembe-
rében a harmadik ilyen alkalom során a
három tajkonauta (az angolszász asztrona-
uta, illetve az orosz kozmonauta kínai meg-
felelõje) egyike már ûrsétát is végrehajtott.

2007-ben Kína egy holdszondát is útnak
indított, amely a Csang-o ji-hao, azaz
Holdistennõ–1 nevet viselte. A szondát
egy Hosszú Menetelés–3A hordozórakéta
állította Föld körüli pályára. A hordozó egy
közel tizenöt rakétából álló család tagja,
amelyek közül több is alkalmas mûholdak
Föld körüli pályára állítására. Ez lehetõvé
teszi, hogy Kína szolgáltatásként is árulja
ezt a képességet, így például Brazília, Ve-
nezuela, illetve Nigéria számára lõttek fel
mûholdakat e rakétákkal.

A különbözõ feladatokra, például a már
említett információszerzésre vagy meteo-
rológiai célokra alkalmazott kínai mûhol-
dak mellett megjelentek a saját navigációs
rendszer alapjait jelentõ elsõ kínai szatelli-
tek is. A Beidou (Nagymedve) névre ke-
resztelt kínai navigációs rendszer elsõ mû-
holdját 2000-ben állították Föld körüli pá-
lyára, amelyet még öt további követett.
A rendszer jelenleg öt mûholdat használ
az elviekben 0,5 méter pontosságú navi-
gáció biztosítására. Azonban a Beidou
igen nagy hátránya, hogy ma még csak Kí-
na területén használható. Ezért a távlati
tervek 2015-re Compass néven egy 30-35
mûholdból álló globális navigációs rend-
szer kiépítését célozzák meg.
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Információszerzésre alkalmas mûholdak fe-
délzetén különbözõ felderítõ eszközök lehet-
nek. A képi felderítésre (Imagery Intelligence
– IMINT) alkalmas mûholdak multispektrális
eszközöket, videokamerákat, infrakamerákat
hordozhatnak. Ezekkel ma már akár a 30 cm-
es felbontásnál is jobb képek készíthetõk.
A felderítõ mûholdak egy másik csoportja 
rádióelektronikai felderítõ (Signal Intelligence
– SIGINT) eszközöket hordozhat. Ezekkel a
földi, vagy akár a mûholdas kommunikációs
vonalak is lehallgathatók, ellenõrizhetõk.
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A saját navigációs rendszer gyors tem-
póban történõ fejlesztése és rendszerbe
állítása mellett Kína belépett az Európai
Unió Galileo navigációs rendszerének pro-
jektjébe is. Ez a pénzügyi részvétel mellett
(amely nem mellesleg igen nagy segítsé-
get jelent az állandó pénzügyi gondokkal
küszködõ projektnek) technikai és techno-
lógiai fejlesztéseket is jelent az európai
program számára.

Az új, saját navigációs rendszer kiépíté-
se egyrészt nyilvánvalóan az amerikai
GPS-tõl való függõség csökkentését szol-
gálja, másrészt lehetõséget teremt arra is,
hogy a már említett rakétákat igen ponto-
san célba lehessen juttatni.

Mindezek mellett a Galilelo-programba
való belépés is felvet számos biztonsági
kérdést, hiszen ezzel Kína is rendelkezhet
mindazokkal az információkkal, amelyek a
rendszer üzemeltetését teszik lehetõvé,
nem beszélve arról a tényrõl, hogy sok al-
rendszert Kína tervez és gyárt.

A kémmûholdak kapcsán is kijelenthetõ,
hogy komoly kockázattal kell számolni, hi-
szen ezeknek köszönhetõen a kínai alkal-
mazók birtokában lehetnek akár ez euró-
pai, akár a tengerentúli csapásmérõ arze-
nál pillanatnyi helyzetérõl, elhelyezkedé-
sérõl szóló információknak. Bár a mûhol-
dak ma még nem mindenhatóak a felderí-
tésben, de nyilvánvaló, hogy egyre keve-
sebb tény marad titokban az elõtt, aki ren-
delkezik ilyen felderítõ-információszerzõ
eszközzel.

További veszélyt jelenthet, hogy mind az
Egyesült Államok, mind a NATO-tagor-
szágok jelentõs mértékben függnek saját
mûholdas kommunikációs, felderítõ vagy
éppen navigációs rendszereiktõl. Abban
az esetben ugyanis, ha Kínának sikerül át-
törést elérnie az olyan fegyverek kifejlesz-
tésében, amelyek alkalmasak a különbözõ
ûreszközök elpusztítására, akkor a koráb-

ban említett erõs függõség hatalmas fe-
nyegetettséget jelent majd.

Kínaiak a cybertérben: 
akciók külföldön

Nagy visszhangot váltott ki a német sajtóban
és késõbb a német politikai életben is, hogy
Németországban több kormányzati számí-
tógépen is találtak kínai kémprogramokat.
Mindez annak fényében vált különösen iz-
galmassá, hogy az ügy 2007 augusztusá-
ban, néhány nappal Angela Merkel német
kancellár hivatalos kínai útja elõtt pattant ki.

A német kormány szóvivõje a Der Spie-
gelnek késõbb cáfolta, hogy a kémprogra-
mok károkat okoztak volna. Elmondása
szerint a felfedezett rosszindulatú progra-
mokat fõleg gazdasági hírszerzési célokra
használták. Mindezt megerõsítette a Német
Szövetségi Alkotmányvédelmi Hivatal
egyik korábbi bizalmas jelentése, amely
szerint Németország kedvelt célpontja a kí-
nai gazdasági kémkedésnek. A jelentés-
ben szerepel az is, hogy a német számító-
gépes rendszerek elleni támadások szinte
mindennaposak, és elsõsorban Északnyu-
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Galileo. Az elsõsorban polgári feladatok ellá-
tására szánt Galileo fejlesztéséért az Európai
Ûrügynökség (ESA) felel. Az eredeti tervek
szerint a rendszer már 2009-ben üzemképes
lett volna, azonban pénzügyi és egyéb koor-
dinációs problémák miatt várhatóan csak
2012-ben lesz használható. Ugyanakkor az
alkalmazott új technológiáknak köszönhe-
tõen (például új típusú atomórák alkalma-
zása a mûholdak fedélzetén, vagy az új jel-
feldolgozó algoritmusok) a rendszer ponto-
sabb lesz, mint a jelenleg legelterjedtebb és
civil alkalmazásokban is legnépszerûbb
amerikai NAVSTAR GPS. A várakozások sze-
rint az új európai fejlesztésû navigációs rend-
szer a szállításban, a mezõgazdaságban, a
polgári közlekedésben és a halászat terüle-
tén hozhat komoly elõrelépést.
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gat-Kínából, Lancsouból és Pekingbõl in-
dulnak ki. Ugyanakkor a Der Spiegel szak-
értõkre hivatkozva azt állította, hogy német
információvédelmi szakemberek egyen-
ként vizsgálták át a minisztériumok számí-
tógépeit, és miközben folyamatosan ellen-
õrizték az adatforgalmat, sikerült blokkolni-
uk egy a Távol-Keletre indítandó, összesen
160 gigabájtos adatcsomagot. Ennek meg-
felelõen nehezen hihetõ, hogy a kínai trójai
programok nem okoztak károkat.

Természetesen az incidens szóba került
Angela Merkel és Ven Csia-pao kínai mi-
niszterelnök találkozóján is. A vendéglátó
cáfolta, hogy a kínai kormánynak bármi-
lyen köze lenne a hackertámadásokhoz,
ugyanakkor hangsúlyozta, hogy Kína szo-
rosan együtt fog mûködni Németországgal
a nemzetközi hackertevékenységek ellen,
amely során Kína „határozott és erõteljes”
lépéseket fog tenni.

Az IT-szakembereket egyáltalán nem lep-
ték meg a kínai kémprogramok, hiszen nem
elsõ alkalommal fordult elõ ilyen eset. 2005-
ben hasonló programokat találtak többek kö-
zött elektronikai eszközöket gyártó vállalatok

számítógépein. Ezzel kapcsolatosan fontos
hangsúlyozni, hogy a kis- és közepes válla-
latok sokkal nagyobb veszélynek vannak ki-
téve ezen a téren, mint a nagyvállalatok, hi-
szen nincs még meg az a teljes körû és átfo-
gó informatikai védelmi rendszerük, amely ki
tudná védeni a hasonló támadásokat. Az
elektronikai ipar mellett a gyógyszergyá-
rakat, az autóalkatrész-gyártókat, de akár az
élelmiszeripar különbözõ cégeit is fenyegeti
ez az elsõsorban az ipari kémkedésben, illet-
ve a know-how eltulajdonításában jelentkezõ
veszély. Az e cégektõl a hackerek által ello-
pott információk, illetve azok késõbbi fel-
használása csak Németország esetében
több milliárd dollár kárt okoz évente.

Ahogy Németország, úgy az Egyesült Ál-
lamok esetében sem szokatlan és meglepõ
a kínaiak cybertevékenysége. A már emlí-
tett Titan Rain támadássorozat 2002-ben
kezdõdött, de szakértõk még 2005-ben is
találtak arra utaló nyomokat, hogy elsõsor-
ban kínai területrõl érkeztek illegális számí-
tógépes behatolások olyan nagyvállalatok
és kutatóintézetek rendszereibe, mint pél-
dául a SANS Institute, a Lockheed Martin, a
Sandia National Laboratories, a Redstone
Arsenal, vagy a NASA. Természetesen a
Pentagon különbözõ rendszereit is érintet-
ték a támadások. Ugyanakkor itt is megfi-
gyelhetõ volt, hogy a hackerek elsõsorban
a nem titkos rendszerekbõl töltöttek le ada-
tokat.

2008 áprilisában kínai hackerek össze-
hangolt támadást terveztek a CNN televízi-
ós hírcsatorna ellen. A támadás azokat a
kritikus hangvételû riportokat lett volna hiva-
tott megbosszulni, amelyek az olimpiai láng
és a körülötte kialakult tiltakozó megmozdu-
lások hivatalos kínai kezelését mutatták be.
A CNN közleményben számolt be arról,
hogy a csatorna weboldalának érezhetõen
lassúbbá vált az elérése, ami nagy valószí-
nûséggel egy támadás következménye, így
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Rosszindulatú pprogramok. Az angol mali-
cious software (malware) összefoglaló név-
vel illetett számítógépes programok anélkül
jutnak a felhasználó számítógépére, hogy ar-
ra a felhasználó engedélyt adott volna, vagy
arról tudomása lenne. A rosszindulatú prog-
ramok napjainkban igen elterjedt fajtái a tró-
jai programok. Látszólag, vagy akár valósá-
gosan is hasznos funkciókat látnak el, de
emellett olyan programrészeket is tartalmaz-
nak, amelyek nem kívánt mûveleteket is vég-
rehajtanak. Ezek adatokat módosítanak,
könyvtárakat, adatállományokat törölnek,
vagy egyszerûen felkészítik a gépet egy kö-
vetkezõ támadásra, azaz észrevétlenül „ka-
put” nyitnak egy újabb behatolásra. Az emlí-
tett németországi kínai kémprogramokat is
trójai programokkal juttatták többek között a
kancellária, a külügyminisztérium és a gaz-
dasági minisztérium egyes gépeire.
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egy forgalomszûrõt volt kénytelen alkalmaz-
ni. Az összehangolt, nagy – vélhetõen
DDoS – támadás terve azonban elég gyor-
san napvilágra került, és ennek következ-
ményeként, mivel a meglepetés ereje már
elmúlt, csak kisebb támadások következtek
be nemcsak a CNN, hanem egyéb amerikai
online médiumok ellen.

2009 áprilisában kínai (és orosz) hack-
erek behatoltak az Egyesült Államok villa-
mosenergia-rendszerébe. A támadások
több pontot vagy rendszerelemet is értek,
az egész országban számos helyen észlel-
ték õket. A támadók nem okoztak kárt, de
nyilvánvaló, hogy sok gyenge vagy sebez-
hetõ pontot feltérképeztek. Nem ez volt az
elsõ ilyen – az energiarendszert érintõ – tá-
madás, hiszen 2001-ben a kaliforniai elekt-
romos rendszerbe hatoltak be hackerek.
Akkor is egyértelmûen bizonyítható volt,
hogy a támadás kínai kommunikációs háló-
zatról érkezett. Persze ebben az esetben is
nagyon nehéz megmondani – és ami még
nehezebb: bizonyítani –, hogy valójában ki
is követte el a támadásokat.

Ezekbõl a támadásokból levonható az a
következtetés, hogy a külföldre irányuló kínai
cybertevékenységek elsõdleges célja nem a
legszigorúbban õrzött titkok ellopása vagy
megszerzése. Ennél sokkal fontosabb, hogy
akcióik során a támadók olyan tapasztalatok-
ra tesznek szert, amelyek a különbözõ rend-
szerek gyenge pontjaira derítenek fényt.
Mindezek alapján egyelõre egyes infrastruk-
túrák, akár kritikus információs infrastruktúrák
elemzése és analizálása tûnik a fõ célnak. Az
ma még kérdéses, hogy ezeket az informá-
ciókat maga a kínai állam vagy egyes hack-
ercsoportok fogják-e használni.

Mindamellett, hogy Kínában megközelí-
tõleg 250 „államilag megtûrt” hackercso-
port van, egyes hírek szerint a kínai hadse-
reg is komoly erõvel rendelkezõ számító-
gép-hálózati mûveletekre alkalmas egysé-

get tart fent. Az egység létezésérõl termé-
szetesen nincs hivatalos információ, de
gyaníthatóan sok olyan hackert fog össze,
illetve alkalmaz, akik magasan képzettek,
hatalmas informatikai tudással és tapaszta-
lattal rendelkeznek, amelyek egy részét kí-
nai katonai akadémiákon szerezték.

Az amerikai hadsereg is megkülönbözte-
tett figyelmet szentel ezeknek a csoportok-
nak és „szakértõknek”. Egyrészt az ameri-
kai infrastruktúra – kiemelten az informá-
ciós infrastruktúra – védelme, másrészt az
olyan sérülékeny katonai információs rend-
szerek védelme a fõ feladat, mint amilyen a
Nonsecure Internet Protocol Router Net-
work, a NIPRNet. Ezzel párhuzamosan mû-
ködik a SIPRNet (Secret Internet Protocol
Router Network), amelynek fõ feladata a
minõsített információk szétosztása teljesen
különválasztott, titkosított hálózaton. Ez a
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A kritikus iinformációs iinfrastruktúrák azok a
mindennapi élethez ma már nélkülözhetetlen
rendszerek, amelyek kiesése vagy teljes mû-
ködésképtelensége komoly anyagi és köz-
vetve akár humán károkat is okozhat. Ilyen
rendszerek például az energiaellátó rend-
szerek rendszerirányító számítógép-hálóza-
tai; a vezetékes, mobil, mûholdas kommuni-
kációs hálózatok; a közlekedésszervezés és
-irányítás számítógép-hálózatai; a pénzügyi-
gazdasági rendszer számítógép-hálózatai; a
védelmi szféra riasztási, távközlési, számító-
gép-hálózatai; az egészségügyi rendszer
számítógép-hálózatai; vagy a kormányzati és
önkormányzati számítógép-hálózatok.

Számítógép-hhálózati mmûveletek (Computer
Network Operations – CNO): az információs
mûveletek körébe tartozó tevékenység a
szemben álló fél információs rendszereibe
történõ beavatkozást jelent, amely során
egyrészt információt szerez azok felépítésé-
rõl, támadható gyenge pontjairól, másrészt
csökkenti képességeiket, vagy megakadá-
lyozza mûködésüket, miközben a saját szá-
mítógép-hálózatok mûködõképességét védi.
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hálózat jelenleg elengedhetetlen a nem tit-
kos, de szenzitív harctámogatási informá-
ciók szétosztására mind békében, mind
háborús mûveletekben. A létfontosságú
rendszer különösen sérülékeny, mert a
publikus internethez kapcsolódik. Elemzõk
szerint gyenge pontjait a kínaiak már feltér-
képezték, és fennáll a veszélye, hogy adott
körülmények között képesek komoly káro-
kat is okozni, ami a mûködõképességet is
veszélyezteti.

Az Egyesült Államok elmúlt évekbeli kato-
nai akciói – az Öböl-háborúk, a délszláv
háború, Afganisztán – óriási nyilvánossá-
got kaptak. Az így megjelent információk,
illetve a NIPRNet-hez való hozzáférés lehe-
tõvé tette Kína számára, hogy a logisztikai
rendszertõl kezdve a harctámogatás külön-
bözõ elemein át kielemezze az Egyesült Ál-
lamok számos rendszerét. Ez felveti annak
a veszélyét, hogy ha akár Kínát, akár egy
Kínával baráti országot érne amerikai tá-
madás, akkor a kínaiak a lehetõ legkoráb-
ban be tudnak avatkozni ezekbe a rend-
szerekbe, jó esélyt teremtve arra, hogy az
akciók eleve kudarcba fulladjanak.

Mindazonáltal a 2007-es orosz–észt konf-
liktus is bizonyítja, hogy egy fejlett informá-
ciós infrastruktúrával rendelkezõ ország
különösen sebezhetõ abban az esetben,
ha a támadások azon kulcsfontosságú
rendszerek vagy rendszerelemek ellen irá-
nyulnak, amelyek feltérképezése éppen a
fent említett támadásokkal viszonylag egy-
szerûen megvalósítható.

2007 áprilisában és májusában DDoS-
támadások érték Észtország számítógépes
hálózatait. Az egyébként igen fejlett infor-
mációs infrastruktúrával rendelkezõ, az 
e-kormányzat területén komoly sikereket el-
ért Észtország a több mint kéthetes táma-
dás során komoly anyagi károkat szenve-
dett, mert számos kormányzati, minisztériu-
mi és több banki internetes oldal vált elér-

hetetlenné. A támadások a tallinni orosz
emlékmû elmozdítása után kezdõdtek, és
nagy részük többé-kevésbé beazonosítha-
tóan Oroszországban mûködtetett szerve-
rekrõl indult. Az észt miniszterelnök az orosz
kormányt tette felelõssé az akciókért.
Oroszországot korábban Ukrajna és az
Egyesült Államok is megvádolta hasonló tá-
madások végrehajtásával, de Moszkva
minden alkalommal határozottan tagadta
részvételét. Észtország esetében az ország
nemzetközi internetforgalmát irányító szer-
vereket, valamint a hírportálokat érték táma-
dások. Az online támadások alatt összesen
128 túlterheléses támadás történt. A legko-
molyabbak öt-tíz órán át, több száz mega-
bitnyi sávszélességen bombázták folyama-
tos adatlekérésekkel a megtámadott szer-
vereket mindaddig, amíg azok össze nem
omlottak. Az észt hálózaton az adatforga-
lom esetenként órákon át a normális ezer-
szerese volt. Ehhez egyes források szerint
valószínûleg az internetes alvilágtól kellett
erõforrásokat bérelnie a támadóknak. A tá-
madások következtében azonban – elte-
kintve a komoly pénzügyi károktól – Észtor-
szág gazdasága nem roppant össze.

Grúzia és Oroszország között is hasonló
konfliktus alakult ki 2008-ban. A Dél-Oszétia
miatt kirobbant orosz–grúz konfliktus na-
gyon gyorsan megjelent az interneten is. Az
elsõ, orosz eredetûnek tûnõ túlterheléses tá-
madások grúz kormányzati szerverek és a
grúz elnök weboldala ellen történtek. Az
orosz csapatok Dél-Oszétiába történõ bevo-
nulása után az egész grúz internetet táma-
dás alatt tartották. Elsõdlegesen az állami
szervezetek weboldalait, a Grúzia nemzet-
közi internetforgalmát irányító szervereket,
valamint a hírportálokat érték támadások.

Fontos hangsúlyozni ugyanakkor, hogy
egy az Észtországihoz hasonló nagyságren-
dû támadás esetében korántsem biztos,
hogy például az Egyesült Államok is ilyen, re-
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latíve kis károkkal megúszná. Sokak szerint
ennek oka egyrészt abban keresendõ, hogy
az Egyesült Államok (sok más országhoz ha-
sonlóan) nincs felkészülve egy ilyen össze-
hangolt támadásra. Nincsenek meg az
együttmûködésnek azok a gyakorlati keret-
feltételei a védelemben részt vevõ különbözõ
ügynökségek, kormányszervek stb. között,
amelyek egy támadás esetén koordinált és
összehangolt választ tudnának adni. Termé-
szetesen már megkezdõdött azoknak a ter-
veknek és programoknak a kidolgozása,
amelyek a kritikus információs infrastruktúrák
védelmét szolgálják majd, de ezek hatékony-
sága ma még erõsen megkérdõjelezhetõ.

Kínaiak a cybertérben: 
akciók hazai pályán

Kína külföld felé irányuló cyberakciói mellett
érdemes megvizsgálni azokat a tevékenysé-
geket, amelyeket elsõsorban a kínai inter-
netezõk ellenõrzése végett folytat.

A kínai internethasználók száma az elmúlt
években dinamikusan – a világ más területei-
hez mérve sokkal gyorsabban – növekedett.
2008-ban 42 százalékkal nõtt a felhasználók
száma, amely 2009-ben elérte a 298 milliót.
A közel 300 millió felhasználóval Kína meg-
elõzte az Egyesült Államokat, ahol ez a szám
227 millió. Természetesen önmagában csak
az internethasználók számából kiindulva
még nem jelenthetõ ki a kínai világelsõség,
hiszen a népesség arányához viszonyítva Kí-
nában 22,4 százalék internetet naponta
használók aránya, míg az Egyesült Államok-
ban ez az arány több mint 74 százalék.

Ugyanakkor ez a 300 millió internetezõ óri-
ási problémákat is jelent a kínai állami veze-
tésnek. Az állam a gyorsan növekvõ felhasz-
nálói kör ellenére (vagy éppen emiatt) meg-
próbálja korlátozni az egyszerû inter-
nethasználó számára elérhetõ információ-

kat. Kína a webes cenzúra biztosítására a
nyugati országokban csak Kínai Nagy Tûz-
falnak nevezett rendszert fejlesztett ki, ame-
lyet a 2003-as indulástól kezdve folyamato-
san használ. A hivatalos nevén Aranypajzs-
nak (Jindun gongcheng) hívott hardver- és
szoftverrendszert a közbiztonsági miniszté-
rium tartja fent. Egyes szakértõi vélemények
szerint a 300 millió felhasználót ötvenezer
„netrendõr” ellenõrzi folyamatosan, azaz
ennyi ember mûködik közre a Kínai Nagy
Tûzfal üzemeltetésében.

A rendszer által a leggyakrabban cenzú-
rázott tartalmak közé tartoznak az olyan be-
tiltott csoportok, mint a Falun Gong, a tajva-
ni kormány hivatalos oldalai, a pornográf
internetoldalak, a Tibet függetlenségével,
vagy például az 1989-es Tienanmen téri
eseményekkel foglalkozó weboldalak. (Ér-
demes kipróbálni, hogy a google.cn keresõ-
be akár magyar IP-címrõl beírva a Tienan-
men szót, milyen találatokat kapunk, össze-
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Civil éés kkatonai vvédelmi mmegoldások is szü-
lettek az Egyesült Államok kritikus infrastruk-
túráinak védelmére. Ilyen civil megoldás pél-
dául az úgynevezett Einstein-rendszer,
amely a szövetségi hivatalok informatikai
rendszereinek védelmét hivatott ellátni. Az
Einstein erõsen kötõdik az NSA-hez, így al-
kalmas az e-mailek olvasására, illetve egyéb
elektronikus kommunikációs csatornák el-
lenõrzésére is. Katonai védelmi megvalósí-
tás az Air Force alárendeltségébe utalt
Cyber Command. A 2008 októberére terve-
zett – a kritikus információs infrastruktúrák
védelmét is feladatul kapó – szervezet mû-
ködése azonban egyelõre nem teljesen vilá-
gos okok miatt nem indult el. Meglehetõsen
érdekes fejlemény azonban az ügyben,
hogy Robert Gates 2009. június végén beje-
lentette az Egyesült Államok Cyber Com-
mand (USCYBERCOM) megalakulását,
amelyet az NSA alárendeltségében indíta-
nak 2009 szeptemberétõl. Az új parancsok-
ság támadó cybertevékenységeket is fog
végezni a civil információs rendszerek vé-
delmében való közremûködés mellett.
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hasonlítva mondjuk a google.hu által erre a
szóra adott találatokkal.)

Az internetes tartalmak cenzúrázására
számos kifinomult informatikai technikát al-
kalmaznak. Ezek közé tartozik például az IP-
cím blokkolása. Gyanús vagy nemkívánatos
IP-címek esetében blokkolják a HTTP, az
FTP és akár a POP3 protokollokat is. Több
website-ot kiszolgáló szerver esetében, ha
akár csak egyikükön is van olyan tartalom,
amely tiltott, akkor egyik hosztolt site sem ér-
hetõ el. További technika a DNS-szûrés és
átirányítás. Olyan tartományneveket, ame-
lyeken tiltott tartalom van, a DNS-szerver
egyáltalán nem old fel vagy hibás IP-címet
küld vissza a felhasználónak. Gyakran alkal-
mazott szûrési megoldás a kulcsszavak
alapján történõ csomagszûrés, amely már
természetesen URL esetében is mûködik.
Ez azt jelenti, hogy az elõre meghatározott
szavakra vagy fogalmakra történõ keresés
esetén a rendszer blokkolja a kapcsolatot.
Ez már keresõprogramok esetében is mûkö-
dik, azaz ha egy keresõprogram olyan olda-
lakat ad fel találatként, amelyeken tiltott sza-
vak találhatók, akkor a rendszer blokkolja
ezeket az oldalakat is. Ha valamilyen szû-
rõmechanizmus bontja a TCP-kapcsolatot, 
a rendszer egy bizonyos ideig (általában
1–30 percig) a további kapcsolódási kísérle-
teket is blokkolja, azaz bünteti a felhaszná-
lót, amiért rossz helyen és rossz tartalmat
keresett.

Természetesen a cenzúráról túl sok hivata-
los állami információ nincs, de sokatmondó
az a tény, hogy 2007-ben több internetes
tartalomszolgáltató és blogfelületet biztosító
céggel közösen a Yahoo! és a Microsoft is
elfogadta a kínai állami feltételeket. Ezek a
feltételek többek között elõírják, hogy a blo-
gok használata regisztrációhoz kötött, a fel-
használók adatait pedig a szolgáltatók ké-
résre kötelesek átadni a rendõrségnek. A hi-
vatalos megfogalmazás szerint minderre a

felhasználók védelme érdekében volt szük-
ség, azaz így kívánják megvédeni az állam-
polgárokat a cyberbûnözéstõl, valamint más
olyan veszélyektõl, amelyek a felhasználók
biztonságát fenyegethetik.

Korábban a Google is arra a következte-
tésre jutott, hogy ha Kínában jelen akar len-
ni, akkor engednie kell a kínai államnak, az-
az meg kell engednie bizonyos tartalmak
cenzúrázását. 2006-ban, a keresõóriás kí-
nai változatának elindításakor Andrew
McLaughlin, a Google kormányzati kapcso-
latokért is felelõs vezetõje ezt mondta: 
„A google.cn meg fog felelni a kínai törvé-
nyeknek és rendeleteknek. Abban a dön-
tésben, hogy hogyan jelenünk meg a kínai
vagy bármely más piacon, szerepet kap an-
nak az egyensúlynak a kialakítása, amely a
kötelezettségvállalásaink, a felhasználók
igényei, valamint a helyi követelményeknek
való megfelelés területeit érintik.”

Mindezek után a Google-t nagyon sok bí-
rálat érte, hogy kvázi lepaktált a kínai kor-
mánnyal, és hozzájárul a cenzúrához. Külö-
nösen a francia székhelyû Riporterek hatá-
rok nélkül (Reporters Sans Frontieres) szer-
vezet bírálta élesen mind a Google-t, mind
kínai kormányt, de az Európai Unió informá-
ciós társadalomért és médiáért felelõs bizto-
sa, Viviane Reding is tiltakozását fejezte ki.

A cenzúra területén a Nagy Tûzfalnál is
komolyabb lépésre szánta el magát a kínai
kormány. 2009. július 1-jétõl minden Kíná-
ban forgalmazott és eladott új számítógépre
a gyártóknak kötelezõ elõre feltelepíteniük
az úgynevezett Green Dam webszûrõ szoft-
vert. Ez az alkalmazás hivatalosan szintén a
fiatalok védelmét szolgálja a pornográf és
egyéb káros tartalmakkal szemben. Ugyan-
akkor a szoftver többek között a személyes
adatokat is rögzíti, így a rendõrség gyakorla-
tilag bármit és bárkit ellenõrizhet az inter-
neten. Mindezek mellett a program már be-
építve tartalmazza azokat a kifejezéseket és
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szavakat, amelyek keresését a kormány
blokkolni akarja.

Mindezek mellett Kína a szofisztikált cen-
zúrázási megoldásoknál sokkal drasztiku-
sabb eszközöktõl sem riad vissza, ameny-
nyiben érdekei vagy a helyzet úgy kívánja.
A 2009. június végén a Hszincsiang tarto-
mány fõvárosában, Urumcsiben kitört uj-
gur zavargások kapcsán egyszerûen kor-
látozták a területen az internethozzáférést,
a nemzetközi telefonvonalakat pedig le-
kapcsolták. Ennek oka nagy valószínûség-
gel az volt, hogy a szeparatista Ujgur Vi-
lágkongresszus vezetõje – a jelenleg az
Egyesült Államokban élõ Rebíja Kadír – az
internet segítségével szervezte és irányí-
totta a tüntetéseket.

Hasonló lépéseket tett a kormány a Tie-
nanmen téri tüntetések huszadik évfordulója
alkalmával is. Több olyan közösségi webol-
dalt is letiltottak, köztük a kínai fiatalok között
is legnépszerûbb Twittert, ahova a megem-
lékezéssel kapcsolatos beszámolók kerültek
fel. De ezenkívül ideiglenesen a Hotmail le-
velezõrendszert is blokkolták. Azonkívül,
hogy a „hagyományos” média képviselõit
meglehetõsen érdekes módszerekkel aka-
dályozták a téren történõ forgatásokban
(például civil ruhás rendõrök esernyõvel ta-
karták el a kamerák elõl a riportereket), za-
varták a BBC, a CNN és a francia TV5
Monde kínai adásait is.

Iráni–kínai kapcsolat?

Az iráni vezetés a választásokat követõ utcai
zavargások miatt elérhetetlenné tette az
ezekrõl az eseményekrõl – majdhogynem
egyetlen forrásként – információval szolgáló
Twitter közösségi oldalt, illetve korlátozta
számos egyéb weboldal elérhetõségét. Per-
sze túlzás lenne ebben a kínai mintát feltéte-
lezni, de mindenesetre ott már hatásosnak

bizonyultak ezek a módszerek. Az iráni kor-
mány cyberteret érintõ korlátozásaira mint-
egy válaszként, hackercsoportok e-mailes
levelezõ listákon, illetve weboldalakon nem-
zetközi felhívásokat tettek közzé, amelyek
szerint minden olyan cybereszközre szük-
ség van, amely segíti kikerülni az iráni veze-
tés által blokkolt rendszereket, és így segít-
séget nyújthat a „szabadságukért küzdõ”
iráni embereknek. A magyarországi hac-
kerek közül is sokan kaptak ilyen tartalmú le-
velet, ami nemzetközi ismertségüket is jelzi.
Felhívásukban az iráni kormányzati szerve-
rek és egyéb számítógépes rendszerek tá-
madására buzdítottak a kezdeményezõk.
Lelkesítõ példaként sok olyan linket is köz-
zétettek, amelyeken az Irán ellen már vég-
hezvitt támadásokról lehet beszámolókat ol-
vasni. Talán ennek is köszönhetõ, hogy több
iráni állami híroldal is elérhetetlenné vált a
felhívást követõ néhány napon.

Mindezeket követõen az internet nyíltsá-
gáért harcoló szervezetek olyan proxy-
hálózat fejlesztésébe kezdtek, amely lehetõ-
vé teszi az iráni felhasználóknak a blokkolt
oldalak elérését. A Nyílt Forrás Mozgalom
társalapítója, Eric S. Raymond – aki élére állt
a kezdeményezésnek – szerint: „Célunk,
hogy egy védett kommunikációs csatornát
biztosítsunk a másképp gondolkodóknak.
Hat hacker dolgozik mindennap az állami
blokkok kikerülésén, és több mint 1000 em-
ber ajánlott fel szervereken sávszélességet
proxy oldalak hosztolására.”

Összegzés

A kínai ûrbéli, valamint cybertérben ta-
pasztalható aktivitás nagyon jól mutatja,
hogy Kína olyan ambíciókkal rendelkezik,
amelyek komoly figyelmet érdemelnek a
világ vezetõ hatalmaitól. Ez különösen
olyan területeken igaz, ahol akár az Egye-
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sült Államok, akár az Európai Unió orszá-
gai csak korlátozott képességekkel rendel-
keznek vagy sebezhetõk.

A veszély sokrétû, amely egyrészrõl ab-
ban jelentkezik, hogy mind Európa, mind a
tengerentúli, fejlett infrastruktúrával rendel-
kezõ országok erõsen függnek a kritikus inf-
rastruktúráktól, ezen belül is a kritikus infor-
mációs infrastruktúráktól. A mindenhol ott lé-
võ kínai figyelõ szemek pedig mint alvó cel-
lák hordozzák annak lehetõségét, hogy
adott esetben ott csapjanak le, ahol az a
legjobban fáj: például korlátozzák katonai
információs rendszerek mûködését, ame-
lyek nélkül ma már igen nehezen képzelhe-

tõ el bármilyen katonai tevékenység, illetve
olyan civil információs rendszerek ellen irá-
nyulhat egy adott pillanatban összehangolt
támadás, mint például az energiaellátás
rendszerének irányítása.

Kína az elsõ olyan állam, amely elõször al-
kalmazott és várhatóan továbbra is alkal-
mazni fog politikai és katonai célokra
cybertámadásokat. Jelenleg ezek a táma-
dások inkább a gyenge pontok feltérképe-
zését jelentik, semmint a valódi támadást.
Ugyanakkor otthoni cybertevékenységét
elemezve láthatjuk, hogy Kína a célok eléré-
se érdekében rendkívül sokféle eszközt
használ fel.                                            
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