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Kovacs Laszlo

Informacios hadviseles
kinai modra

Az ZMNE Informacios Mdveletek és Elektronikai Hadviselés Tanszeé-
kének docense jelen irdsaban Kinanak az informacios haaviselés terén
tapasztalhato térekvéseit, modszereit, illetve az e tertileten elért ered-

meényeit foglalja éssze.

Egy évtizede még nem keltett nagy feltd-
nést a volt amerikai elndki nemzetbiztonsé-
gi tanacsado, Zbigniew Brzezinski figyel-
meztetése, amely szerint az Egyestilt Alla-
mok legnagyobb vetélytarsa Kina lesz,
mégpedig belathatd idén beldl.

Az elmult években Kina nagy iramu gaz-
dasagi fejlédésének felemlegetése mar-
mar altalanossa és megszokotta valt. A vi-
lagméretd gazdasagi valsag természete-
sen Kinat sem kerulte el, de gazdasaga-
nak ndvekedése 2009-ben varhatdéan 7-8
szazalék lesz, ami ugyan kinai szemmel
nem tal j6 eredmény, de még mindig joval
magasabb a vilag tébbi részére prognosz-
tizalhatonal.

Brzezinski joslata ugyanakkor ma mar
nemcsak gazdasagi téren latszik igazoldd-
ni, hanem a katonai potencial kulénb6zé
szegmenseiben is. Ennek igen szembetU-
né jelét adjak azok a kinai térekvések,
amelyek az informéacidés technoldgianak a
polgari felhasznalas mellett egyre t6bb ka-
tonai alkalmazéaséaban figyelheték meg.

Mindezek alapjan joggal feltételezhetjuk,
hogy Kina az informéaciés hadszintéren ku-
l6ndsen gyorsan fejlédik, igy meghatarozo
és megkerUlhetetlen szereplévé valhat a
kozeljpv8ben, sét egyes vélemények sze-
rint a nem tul tavoli jévében behozhatatlan
elényre tehet szert az informéaciés hadvise-
leés terén.

Kina e téren egyre fokozodo (és tegytk
hozza: egyre sikeresebb) tevékenységét
jol jellemzi egy — igencsak megddbbentd —
példa, amely egy, az Egyesult Allamok
kongresszusa szamara 2008 @szén ké-
szllt jelentésben is szerepel. 2002-t6l
kezdve a szamitégépes biztonsaggal fog-
lalkoz6 amerikai hatésagok szamos Kina-
nak tulajdonithaté informatikai behatolas-
sorozatot észleltek — elsésorban nem titkos
— amerikai katonai, kormanyzati és a kor-
mannyal szerzédésben |évé kdzepes és
nagyvallalatok szamitégépes rendszerei-

Az informéaciés hadviselés fogalma az
1980-as években jelent meg, legelészér az
Egyesult Allamok legierejénél. Azéta maga a
fogalom és az a tevékenység, amit takar, az-
az az informacidért folyd kiizdelem hatalmas
véltozason ment keresztul. Ma az informéci-
6s hadviselés leginkabb a civil széhasznalat-
ban jelenik meg, amely az informéacié meg-
szerzését, feldolgozasat, majd az informacio
jelentette el6nydk gazdasagi és politikai
eredményekké vald konvertalasat jelenti.
A katonai terminolégia ma mar az informa-
ciés muveletek fogalmat hasznalja az infor-
maciés hadviselés helyett. Az informacios
mUveletek olyan ¢sszehangolt és koordinalt
tevékenységeket takarnak, amelyek a mive-
leti biztonsag, a katonai megtévesztés, a
pszicholdgiai miveletek, az elektronikai had-
viselés és a szamitégép-halézati mdveletek
kuldbnb6zd akcidival tamogatjak a harc sike-
res megvivasat.
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be és halozataiba. A késébb Titan Rainnek
(Titanesének) elkeresztelt, igen szisztema-
tikus és jol felépitett tamadasok soran a ki-
nai hackerek 10-20 terabajtnyi adatot tol-
tottek le a megtamadott szamitégepekrdl.
Csak 6sszehasonlitasképpen: a Kongresz-
szusi Kényvtar (nem mellesleg a vilag leg-
nagyobb koényvtara) 6sszes kényve korul-
beldl 10 terabéjtnyi adatot tarol.

Az emlitett kongresszusi jelentés, amely
az Egyesult Allamok és Kina gazdasagi,
valamint biztonsagi kapcsolatait értékeli,
az emlitett példan kivul szamos mas figye-
lemre mélto tényt is felsorol. A jelentés ku-
I6n figyelmet szentel azoknak a kinai torek-
véseknek, amelyek egyrészt az (rben,
masrészt a cybertérben mutatnak egyre
ndvekvd kinai aktivitast.

Kinaiak az trben,
avagy informaciés hadviselés
miuholdakkal

Az Ur ,meghdditasara” tett kinai Iépések
szamos alkalommal az informéaciés hadvi-
selés céljait is magukban foglaljék, hiszen
abban komoly jelentésége van az informa-
ciészerzésnek, ezen belll is a mdholdak-
kal végzett felderitésnek. Ebbdl a szem-
pontbol kulonds figyelmet érdemelnek
azok a lépesek, amelyeket Kina sajat md-
holdas rendszereinek kifejlesztése érdeké-

Informaciészerzésre alkalmas muholdak fe-
délzetén kulonb6z6 felderité eszkdzok lehet-
nek. A képi felderitésre (Imagery Intelligence
— IMINT) alkalmas mUholdak multispektralis
eszkdzoket, videokamerakat, infrakamerakat
hordozhatnak. Ezekkel ma mar akar a 30 cm-
es felbontasndl is jobb képek készithetok.
A felderité muholdak egy masik csoportja
radidelektronikai felderité (Signal Intelligence
— SIGINT) eszkozoket hordozhat. Ezekkel a
foldi, vagy akar a miholdas kommunikacios
vonalak is lehallgathatok, ellendrizheték.

ben tesz. Elemzések szerint a kulénb6zd
kinai Urprogramokon — példaul nuklearis
energia alkalmazasa, multispektralis szen-
zorrendszerek, Urben haszndlhaté anya-
gok, robotok stb. — tébb mint 200 ezer em-
ber dolgozik. Természetesen mar az is jel-
zésértékd, hogy Kina képes volt dnalléan
embert juttatni a vilagdrbe, rdadasul nem
is egy alkalommal. 2003-ban egy, majd
2005-ben mar két kinai asztronauta hajtott
végre sikeres Urutazast. 2008 szeptembe-
rében a harmadik ilyen alkalom soran a
harom tajkonauta (az angolszasz asztrona-
uta, illetve az orosz kozmonauta kinai meg-
felel6je) egyike mar (rsétat is végrehajtott.

2007-ben Kina egy holdszondat is Utnak
inditott, amely a Csang-o ji-hao, azaz
Holdistenn6-1 nevet viselte. A szondat
egy HosszU Menetelés—3A hordozoérakéta
allitotta FoId koruli palyara. A hordozdé egy
kozel tizendt rakétabdl allo csalad tagja,
amelyek kozul tdbb is alkalmas muholdak
Fold koruli palyara allitasara. Ez lehetéve
teszi, hogy Kina szolgaltatasként is éarulja
ezt a képességet, igy példaul Brazilia, Ve-
nezuela, illetve Nigéria szamara I6ttek fel
miholdakat e rakétakkal.

A kulénb6zé feladatokra, példaul a mar
emlitett informacioszerzésre vagy meteo-
rolégiai célokra alkalmazott kinai muhol-
dak mellett megjelentek a sajat navigacios
rendszer alapjait jelenté elsé kinai szatelli-
tek is. A Beidou (Nagymedve) névre ke-
resztelt kinai navigacios rendszer elsd mu-
holdjat 2000-ben allitottak Fold koruli pa-
lyara, amelyet még o6t tovabbi kovetett.
A rendszer jelenleg 6t mUholdat hasznal
az elviekben 0,5 méter pontossagu navi-
géacio biztositasara. Azonban a Beidou
igen nagy hatranya, hogy ma még csak Ki-
na tertletén hasznalhatd. Ezért a tavlati
tervek 2015-re Compass néven egy 30-35
muholdbdl allé globalis navigacios rend-
szer kiépitését célozzak meg.

.
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A sajat navigacios rendszer gyors tem-
poéban torténd fejlesztése és rendszerbe
allitasa mellett Kina belépett az Eurdpai
Uni¢ Galileo navigacios rendszerének pro-
jektjébe is. Ez a pénzugyi részvétel mellett
(amely nem mellesleg igen nagy segitsé-
get jelent az alland6 pénzugyi gondokkal
kUszkdd6 projektnek) technikai és techno-
l6giai fejlesztéseket is jelent az eurdpai
program szamara.

Az Uj, sajat navigacios rendszer kiépite-
se egyrészt nyilvanvaldéan az amerikai
GPS-t6l vald fuggdség csokkentését szol-
gélja, méasrészt lehetéséget teremt arra is,
hogy a mar emlitett rakétakat igen ponto-
san célba lehessen juttatni.

Mindezek mellett a Galilelo-programba
vald belépés is felvet szamos biztonséagi
kérdeést, hiszen ezzel Kina is rendelkezhet
mindazokkal az informaciokkal, amelyek a
rendszer Uzemeltetését teszik lehetéve,
nem beszélve arrdl a tényrdl, hogy sok al-
rendszert Kina tervez és gyart.

A kémmduholdak kapcsan is kijelenthetd,
hogy komoly kockazattal kell szamolni, hi-
szen ezeknek kdszdnhetben a kinai alkal-
mazok birtokaban lehetnek akar ez euro-
pai, akar a tengerentuli csapasméré arze-
nal pillanatnyi helyzetérdl, elhelyezkedé-
sérél szo6lo informéacioknak. Bar a mihol-
dak ma még nem mindenhatoak a felderi-
tésben, de nyilvanvald, hogy egyre keve-
sebb tény marad titokban az elétt, aki ren-
delkezik ilyen felderité-informéacioszerzd
eszkozzel.

Tovabbi veszélyt jelenthet, hogy mind az
Egyesult Allamok, mind a NATO-tagor-
szagok jelentés mértékben fuggnek sajat
muholdas kommunikacios, felderité vagy
éppen navigaciés rendszereiktél. Abban
az esetben ugyanis, ha Kinanak sikerul at-
torést elérnie az olyan fegyverek kifejlesz-
tésében, amelyek alkalmasak a kulénb6zé
Ureszkdzok elpusztitasara, akkor a korab-

Galileo. Az elsésorban polgari feladatok ella-
tasara szant Galileo fejlesztéséért az Europai
Urtgynokség (ESA) felel. Az eredeti tervek
szerint a rendszer mar 2009-ben Uzemképes
lett volna, azonban pénzugyi és egyéb koor-
dinacios problémak miatt varhatéan csak
2012-ben lesz hasznalhato. Ugyanakkor az
alkalmazott Uj technoldgidknak koszoénhe-
téen (példaul Uj tipust atomorak alkalma-
zasa a muholdak fedélzetén, vagy az Uj jel-
feldolgozé algoritmusok) a rendszer ponto-
sabb lesz, mint a jelenleg legelterjedtebb és
civil alkalmazéasokban is legnépszerlbb
amerikai NAVSTAR GPS. A varakozasok sze-
rint az Uj eurdpai fejlesztésl navigacios rend-
szer a széllitasban, a mezégazdasagban, a
polgari kdzlekedésben és a halaszat terule-
tén hozhat komoly elérelépést.

ban emlitett erés fuggéség hatalmas fe-
nyegetettséget jelent majd.

Kinaiak a cybertérben:
akciok kiilfoldén

Nagy visszhangot valtott ki a német sajtéban
és késdbb a német politikai életben is, hogy
Németorszagban tébb kormanyzati szami-
togépen is taléltak kinai kémprogramokat.
Mindez annak fényében valt kuléndsen iz-
galmassa, hogy az ugy 2007 augusztusa-
ban, néhany nappal Angela Merkel német
kancellar hivatalos kinai Utja elétt pattant ki.

A német kormany szoévivéje a Der Spie-
gelnek kés6bb cafolta, hogy a kémprogra-
mok karokat okoztak volna. Elmondasa
szerint a felfedezett rosszindulaty progra-
mokat f6leg gazdasagi hirszerzési célokra
hasznaltak. Mindezt megerdsitette a Német
Szovetségi  Alkotmanyvédelmi  Hivatal
egyik korabbi bizalmas jelentése, amely
szerint Németorszag kedvelt célpontja a ki-
nai gazdasagi kémkedésnek. A jelentés-
ben szerepel az is, hogy a német szamito-
gépes rendszerek elleni tAmadasok szinte
mindennaposak, és elsésorban Eszaknyu-

.
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Rosszindulatd programok. Az angol mali-
cious software (malware) 6sszefoglald név-
vel illetett szamitogépes programok anélkul
jutnak a felhasznald szamitdégépére, hogy ar-
ra a felhasznald engedélyt adott volna, vagy
arrél tudomasa lenne. A rosszindulatd prog-
ramok napjainkban igen elterjedt fajtai a tro-
jai programok. Latszolag, vagy akar valésa-
gosan is hasznos funkcidkat latnak el, de
emellett olyan programrészeket is tartalmaz-
nak, amelyek nem kivant mdveleteket is vég-
rehajtanak. Ezek adatokat moddositanak,
kényvtarakat, adatallomanyokat térélnek,
vagy egyszerlen felkészitik a gépet egy ko-
vetkezé tamadasra, azaz észrevétlentl ka-
put” nyitnak egy ujabb behatolasra. Az emli-
tett németorszagi kinai kémprogramokat is
tréjai programokkal juttattak tébbek kozott a
kancellaria, a kuligyminisztérium és a gaz-
dasagi minisztérium egyes gépeire.

gat-Kinabdl, Lancsoubdl és Pekingbdl in-
dulnak ki. Ugyanakkor a Der Spiegel szak-
értékre hivatkozva azt éllitotta, hogy német
informaciovédelmi szakemberek egyen-
ként vizsgaltak at a minisztériumok szami-
toégépeit, és mikdzben folyamatosan ellen-
érizték az adatforgalmat, sikerdlt blokkolni-
uk egy a Tavol-Keletre inditando, 6sszesen
160 gigabajtos adatcsomagot. Ennek meg-
feleléen nehezen hihetd, hogy a kinai trojai
programok nem okoztak karokat.

Természetesen az incidens széba kerUlt
Angela Merkel és Ven Csia-pao kinai mi-
niszterelndk talalkozdéjan is. A vendéglatd
cafolta, hogy a kinai kormanynak barmi-
lyen koéze lenne a hackertamadasokhoz,
ugyanakkor hangsulyozta, hogy Kina szo-
rosan egyutt fog mikédni Németorszaggal
a nemzetkdzi hackertevékenyseégek ellen,
amely soran Kina ,hatéarozott és erételjes”
lepéseket fog tenni.

Az [T-szakembereket egyaltalan nem lep-
ték meg a kinai kémprogramok, hiszen nem
els¢ alkalommal fordult el ilyen eset. 2005-
ben hasonld programokat talaltak tdbbek ko-
z6tt elektronikai eszkdzoket gyartd vallalatok

szamitogépein. Ezzel kapcsolatosan fontos
hangsulyozni, hogy a kis- és kézepes valla-
latok sokkal nagyobb veszélynek vannak ki-
téve ezen a téren, mint a nagyvallalatok, hi-
szen nincs még meg az a teljes kord és atfo-
go informatikai védelmi rendszeruk, amely ki
tudna védeni a hasonld tdmadasokat. Az
elektronikai ipar mellett a gydégyszergya-
rakat, az autdalkatrész-gyartokat, de akar az
€lelmiszeripar kuldnbozd cégeit is fenyegeti
ez az elsGsorban az ipari kémkedésben, illet-
ve a know-how eltulajdonitasaban jelentkezé
veszély. Az e ceégektdl a hackerek altal ello-
pott informaciok, illetve azok késdbbi fel-
hasznélasa csak Németorszag esetében
tobb milliard dollar kart okoz évente.

Ahogy Németorszag, gy az Egyestilt Al-
lamok esetében sem szokatlan és meglepd
a kinaiak cybertevékenysége. A mar emli-
tett Titan Rain tdamadassorozat 2002-ben
kezdddott, de szakeért6k még 2005-ben is
taldltak arra utalé nyomokat, hogy elsésor-
ban kinai teruletrél érkeztek illegalis szami-
tégépes behatolasok olyan nagyvallalatok
és kutatéintézetek rendszereibe, mint pél-
daul a SANS Institute, a Lockheed Martin, a
Sandia National Laboratories, a Redstone
Arsenal, vagy a NASA. Természetesen a
Pentagon kulénb6z8 rendszereit is érintet-
ték a tamadéasok. Ugyanakkor itt is megfi-
gyelhet§ volt, hogy a hackerek elsGsorban
a nem titkos rendszerekbdl toltéttek le ada-
tokat.

2008 4prilisdban kinai hackerek 6ssze-
hangolt tamadast terveztek a CNN televizi-
0s hircsatorna ellen. A tdmadas azokat a
kritikus hangvételU riportokat lett volna hiva-
tott megbosszulni, amelyek az olimpiai lang
€s a korulotte kialakult tiltakozé megmozdu-
lasok hivatalos kinai kezelését mutattak be.
A CNN koézleményben szamolt be arrdl,
hogy a csatorna weboldalanak érezhetéen
lassubba valt az elérése, ami nagy valoszi-
nldséggel egy tdmadas kdvetkezménye, igy

.
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egy forgalomszUrét volt kénytelen alkalmaz-
ni. Az 6sszehangolt, nagy — vélhetéen
DDoS - tdmadas terve azonban elég gyor-
san napvilagra kerdlt, és ennek kévetkez-
ményeként, mivel a meglepetés ereje mar
elmult, csak kisebb tamadasok kovetkeztek
be nemcsak a CNN, hanem egyéb amerikai
online médiumok ellen.

2009 aprilisaban kinai (és orosz) hack-
erek behatoltak az Egyesult Allamok villa-
mosenergia-rendszerébe. A tamadasok
tbbb pontot vagy rendszerelemet is értek,
az egész orszagban szamos helyen észlel-
ték Oket. A tdmadok nem okoztak kart, de
nyilvanvalo, hogy sok gyenge vagy sebez-
het§ pontot feltérképeztek. Nem ez volt az
elsd ilyen — az energiarendszert érint6 — ta-
madas, hiszen 2001-ben a kaliforniai elekt-
romos rendszerbe hatoltak be hackerek.
Akkor is egyértelmlen bizonyithatd volt,
hogy a tdmadas kinai kommunikacios halo-
zatrol érkezett. Persze ebben az esetben is
nagyon nehéz megmondani — és ami még
nehezebb: bizonyitani —, hogy valdjaban ki
is kdvette el a tamadasokat.

Ezekbdl a tdmadasokbdl levonhatd az a
kovetkeztetés, hogy a kulféldre iranyuld kinai
cybertevékenységek elsddleges célja nem a
legszigorubban &rzétt titkok ellopasa vagy
megszerzése. Ennél sokkal fontosabb, hogy
akcioik soran a tdmadadk olyan tapasztalatok-
ra tesznek szert, amelyek a ktlénbdzd rend-
szerek gyenge pontjaira deritenek fényt.
Mindezek alapjan egyelére egyes infrastruk-
tarak, akar kritikus informacios infrastrukturak
elemzése és analizalasa tdnik a f6 célnak. Az
ma meég kérdéses, hogy ezeket az informa-
ciokat maga a kinai allam vagy egyes hack-
ercsoportok fogjak-e hasznaini.

Mindamellett, hogy Kindban megkdzeli-
t6leg 250 ,éllamilag megtdrt” hackercso-
port van, egyes hirek szerint a kinai hadse-
reg is komoly erével rendelkezd szamito-
gép-haldzati miveletekre alkalmas egysé-

A kritikus informéciés infrastruktdrak azok a
mindennapi élethez ma mar nélkuldzhetetlen
rendszerek, amelyek kiesése vagy teljes mu-
kodeskeéptelensége komoly anyagi és koz-
vetve akar human kéarokat is okozhat. Ilyen
rendszerek példaul az energiaellatd rend-
szerek rendszeriranyité szamitégép-haldza-
tai; a vezetékes, mobil, mdholdas kommuni-
kacios halozatok; a kozlekedésszervezés és
-iranyitas szamitogép-haldzatai; a pénzigyi-
gazdasagi rendszer szamitogép-haldzatai; a
védelmi szféra riasztasi, tavkozlési, szamito-
gép-hélézatai; az egészseglgyi rendszer
szamitégép-halézatai; vagy a kormanyzati és
onkormanyzati szamitégép-halézatok.

get tart fent. Az egység létezésérdl termé-
szetesen nincs hivatalos informacio, de
gyanithatéan sok olyan hackert fog 6ssze,
illetve alkalmaz, akik magasan képzettek,
hatalmas informatikai tudassal és tapaszta-
lattal rendelkeznek, amelyek egy részét ki-
nai katonai akadémiakon szereztek.

Az amerikai hadsereg is megkulénbdzte-
tett figyelmet szentel ezeknek a csoportok-
nak és ,szakértéknek”. Egyrészt az ameri-
kai infrastruktira — kiemelten az informéa-
ciés infrastruktura — védelme, masrészt az
olyan sérulékeny katonai informacios rend-
szerek védelme a f6 feladat, mint amilyen a
Nonsecure Internet Protocol Router Net-
work, a NIPRNet. Ezzel parhuzamosan md-
kodik a SIPRNet (Secret Internet Protocol
Router Network), amelynek f6 feladata a
mindsitett informaciok szétosztasa teljesen
kuldnvalasztott, titkositott halézaton. Ez a

Szamitbgép-halézati miveletek (Computer
Network Operations — CNO): az informéacios
mUveletek korébe tartozd tevekenység a
szemben allo fél informaciés rendszereibe
torténé beavatkozéast jelent, amely soran
egyrészt informaciot szerez azok felépitéseé-
rél, tamadhaté gyenge pontjairdl, masrészt
csOkkenti képességeiket, vagy megakada-
lyozza mUkodéstket, mikézben a sajat sza-
mitogép-haldzatok mikoéddképességét vedi.

.
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haldzat jelenleg elengedhetetlen a nem tit-
kos, de szenzitiv harctamogatasi informa-
Ciok szétosztdsara mind békében, mind
haborus muveletekben. A Iétfontossagu
rendszer kuléndsen sérllékeny, mert a
publikus internethez kapcsolddik. Elemzék
szerint gyenge pontjait a kinaiak mar feltér-
képezték, és fennall a veszélye, hogy adott
koralmeények kozott képesek komoly karo-
kat is okozni, ami a mikodéképességet is
veszélyezteti.

Az Egyestilt Allamok elmult évekbeli kato-
nai akci6i — az Obdl-haboruk, a délszlav
haboru, Afganisztan — driasi nyilvanossa-
got kaptak. Az igy megjelent informaciok,
illetve a NIPRNet-hez vald hozzaférés lehe-
t6vé tette Kina szamara, hogy a logisztikai
rendszertél kezdve a harctamogatas kulén-
béz6 elemein at kielemezze az Egyestilt Al-
lamok szamos rendszerét. Ez felveti annak
a veszélyét, hogy ha akéar Kinat, akar egy
Kinaval barati orszagot érne amerikai ta-
madas, akkor a kinaiak a leheté legkorab-
ban be tudnak avatkozni ezekbe a rend-
szerekbe, j6 esélyt teremtve arra, hogy az
akciok eleve kudarcba fulladjanak.

Mindazonaltal a 2007-es orosz—észt konf-
liktus is bizonyitja, hogy egy fejlett informa-
ciés infrastrukturaval rendelkezé orszag
kuldndsen sebezhetd abban az esetben,
ha a tamadasok azon kulcsfontossagu
rendszerek vagy rendszerelemek ellen iré-
nyulnak, amelyek feltérképezése éppen a
fent emlitett tamadasokkal viszonylag egy-
szerlien megvalodsithato.

2007 &prilisdban és majusaban DDoS-
tamadasok érték Esztorszag szamitégépes
halézatait. Az egyébként igen fejlett infor-
macios infrastrukturaval rendelkez6, az
e-kormanyzat teruletén komoly sikereket el-
ért Esztorszag a tdbb mint kéthetes tdma-
das soran komoly anyagi karokat szenve-
dett, mert szamos kormanyzati, minisztériu-
mi és tobb banki internetes oldal valt elér-

hetetlenné. A tamadéasok a tallinni orosz
emlékmU elmozditasa utan kezdddtek, és
nagy részuk tébbé-kevésbe beazonositha-
téan Oroszorszagban mukodtetett szerve-
rekrdl indult. Az észt miniszterelnék az orosz
kormanyt tette felel6éssé az akciokért.
Oroszorszagot korabban Ukrajna és az
Egyestilt Allamok is megvadolta hasonld ta-
madasok végrehajtasaval, de Moszkva
minden alkalommal hatarozottan tagadta
részvételét. Esztorszag esetében az orszag
nemzetkdzi internetforgalmat iranyité szer-
vereket, valamint a hirportalokat érték tama-
dasok. Az online tamadasok alatt 6sszesen
128 tulterheléses tamadas tortént. A legko-
molyabbak &t-tiz 6ran at, tébb szaz mega-
bitnyi savszélességen bombaztak folyama-
tos adatlekérésekkel a megtamadott szer-
vereket mindaddig, amig azok ¢ssze nem
omlottak. Az észt halézaton az adatforga-
lom esetenként 6rakon at a normaélis ezer-
szerese volt. Ehhez egyes forrasok szerint
valoszinlileg az internetes alvilagtol kellett
er¢forrasokat bérelnie a tamadoknak. A ta-
madasok kovetkeztében azonban - elte-
kintve a komoly pénziigyi karoktdl — Esztor-
szag gazdasaga nem roppant 6ssze.
Gruzia és Oroszorszag kozott is hasonld
konfliktus alakult ki 2008-ban. A Dél-Oszétia
miatt kirobbant orosz—gruz konfliktus na-
gyon gyorsan megjelent az interneten is. Az
elsd, orosz eredetlinek tlng tulterheléses ta-
madasok gruz kormanyzati szerverek és a
gruz elndk weboldala ellen térténtek. Az
orosz csapatok Dél-Oszétiaba térténd bevo-
nuldsa utan az egész gruz internetet tama-
das alatt tartottak. Elsédlegesen az allami
szervezetek weboldalait, a Gruzia nemzet-
kozi internetforgalmat iranyitd szervereket,
valamint a hirportalokat érték tamadasok.
Fontos hangsulyozni ugyanakkor, hogy
egy az Esztorszagihoz hasonlé nagysagren-
dd tamadas esetében korantsem biztos,
hogy példaul az Egyestilt Allamok is ilyen, re-
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lative kis karokkal meguszna. Sokak szerint
ennek oka egyrészt abban keresendd, hogy
az Egyestilt Allamok (sok més orszaghoz ha-
sonldan) nincs felkészllve egy ilyen 6ssze-
hangolt tdmadasra. Nincsenek meg az
egyUttmUkddésnek azok a gyakorlati keret-
feltételei a védelemben részt vevs kildnbdzé
Ugynokségek, kormanyszervek stb. kozott,
amelyek egy tdmadas esetén koordindlt és
6sszehangolt vélaszt tudnanak adni. Termé-
szetesen mar megkezdddott azoknak a ter-
veknek és programoknak a kidolgozasa,
amelyek a kritikus informacios infrastruktirak
védelmét szolgaljak majd, de ezek hatékony-
saga ma még erésen megkérddjelezhetd.

Kinaiak a cybertérben:
akcidk hazai palyan

Kina kulféld felé iranyulé cyberakcioi mellett
érdemes megvizsgalni azokat a tevékenysé-
geket, amelyeket elssorban a kinai inter-
netezdk ellendrzése végett folytat.

A kinai internethasznalok szama az elmult
években dinamikusan — a vilag mas teruletei-
hez mérve sokkal gyorsabban — névekedett.
2008-ban 42 szazalékkal nétt a felhasznalok
szama, amely 2009-ben elérte a 298 millidt.
A kdzel 300 millié felhasznaldval Kina meg-
elézte az Egyestilt Allamokat, ahol ez a szam
227 millié. Természetesen Gnmagaban csak
az internethasznalok szamabdl kiindulva
még nem jelenthetd ki a kinai vilagelsdség,
hiszen a népesseg aranyahoz viszonyitva Ki-
naban 22,4 szazalék internetet naponta
hasznélok aranya, mig az Egyestilt Allamok-
ban ez az arany tobb mint 74 szazalék.

Ugyanakkor ez a 300 millié internetezd ori-
asi problémékat is jelent a kinai allami veze-
tésnek. Az &llam a gyorsan névekvé felhasz-
naldi kor ellenére (vagy éppen emiatt) meg-
probélja korlatozni az egyszerl inter-
nethasznalé szamara elérhet§ informacio-

Civil és katonai védelmi megoldasok is szu-
lettek az Egyesult Allamok kritikus infrastruk-
tdrainak védelmére. llyen civil megoldas pél-
daul az ugynevezett Einstein-rendszer,
amely a szovetségi hivatalok informatikai
rendszereinek védelmét hivatott ellatni. Az
Einstein erésen koétédik az NSA-hez, igy al-
kalmas az e-mailek olvasasara, illetve egyeb
elektronikus kommuniké&cios csatornak el-
lendrzésére is. Katonai védelmi megvaldsi-
tds az Air Force alarendeltségébe utalt
Cyber Command. A 2008 oktéberére terve-
zett — a kritikus informacios infrastrukturak
védelmét is feladatul kapd - szervezet mU-
kédése azonban egyelére nem teljesen vila-
gos okok miatt nem indult el. Meglehet6sen
érdekes fejlemény azonban az Ugyben,
hogy Robert Gates 2009. junius végén beje-
lentette az Egyesult Allamok Cyber Com-
mand (USCYBERCOM) megalakulasat,
amelyet az NSA alarendeltségében indita-
nak 2009 szeptemberétdl. Az Uj parancsok-
s&g tamado cybertevékenységeket is fog
végezni a civil informéacios rendszerek ve-
delmében valé kdzremUkodés mellett.

kat. Kina a webes cenzlra biztositdsara a
nyugati orszagokban csak Kinai Nagy T(z-
falnak nevezett rendszert fejlesztett ki, ame-
lyet a 2003-as indulastdl kezdve folyamato-
san hasznal. A hivatalos nevén Aranypajzs-
nak (Jindun gongcheng) hivott hardver- és
szoftverrendszert a kdzbiztonsagi miniszté-
rium tartja fent. Egyes szakértdi vélemények
szerint a 300 millid felhasznalot Gtvenezer
,netrenddér” ellendrzi folyamatosan, azaz
ennyi ember mUkodik kézre a Kinai Nagy
Tlzfal Uzemeltetésében.

A rendszer éltal a leggyakrabban cenzu-
rézott tartalmak k&zé tartoznak az olyan be-
tiltott csoportok, mint a Falun Gong, a tajva-
ni kormany hivatalos oldalai, a pornograf
internetoldalak, a Tibet fuggetlenségével,
vagy példaul az 1989-es Tienanmen téri
eseményekkel foglalkozé weboldalak. (Er-
demes kiprébélni, hogy a google.cn keresé-
be akar magyar IP-cimrél beirva a Tienan-
men szOot, milyen taldlatokat kapunk, dssze-

.



[ 42

NBO7_bel.gxd 2009.09.11 12:24 du. Page 42 $

hasonlitva mondjuk a google.hu altal erre a
szoéra adott talalatokkal.)

Az internetes tartalmak cenzUrazasara
szamos kifinomult informatikai technikat al-
kalmaznak. Ezek kbzé tartozik példaul az IP-
cim blokkolasa. Gyanus vagy nemkivanatos
IP-cimek esetében blokkoljak a HTTP, az
FTP és akar a POP3 protokollokat is. Tébb
website-ot kiszolgald szerver esetében, ha
akar csak egyikikon is van olyan tartalom,
amely tiltott, akkor egyik hosztolt site sem ér-
het6 el. Tovabbi technika a DNS-sz(rés és
atiranyftas. Olyan tartomanyneveket, ame-
lyeken tiltott tartalom van, a DNS-szerver
egyaltalan nem old fel vagy hibas IP-cimet
kuld vissza a felhasznalénak. Gyakran alkal-
mazott szdrési megoldas a kulcsszavak
alapjan térténd csomagszdrés, amely mar
természetesen URL esetében is mUkodik.
Ez azt jelenti, hogy az elére meghatarozott
szavakra vagy fogalmakra toérténd keresés
esetén a rendszer blokkolja a kapcsolatot.
Ez mar keresdprogramok esetében is miko-
dik, azaz ha egy kereséprogram olyan olda-
lakat ad fel talalatként, amelyeken tiltott sza-
vak talalhatok, akkor a rendszer blokkolja
ezeket az oldalakat is. Ha valamilyen szU-
rémechanizmus bontja a TCP-kapcsolatot,
a rendszer egy bizonyos ideig (&ltalaban
1-30 percig) a tovabbi kapcsolddasi kisérle-
teket is blokkolja, azaz blnteti a felhaszna-
|6t, amiért rossz helyen és rossz tartalmat
keresett.

Természetesen a cenzurardl tdl sok hivata-
los allami informacié nincs, de sokatmondo
az a tény, hogy 2007-ben t6bb internetes
tartalomszolgaltatd és blogfellletet biztositd
céggel kézdsen a Yahoo! és a Microsoft is
elfogadta a kinai allami feltételeket. Ezek a
feltételek tbbbek kozott elbirjak, hogy a blo-
gok hasznalata regisztraciohoz kotott, a fel-
hasznélék adatait pedig a szolgaltatok ké-
résre kotelesek atadni a renddrségnek. A hi-
vatalos megfogalmazas szerint minderre a

felhasznalok védelme érdekében volt szUk-
ség, azaz igy kivanjak megvédeni az allam-
polgarokat a cyberblindzéstdl, valamint mas
olyan veszélyektdl, amelyek a felhasznaldk
biztonsagat fenyegethetik.

Korédbban a Google is arra a kévetkezte-
tésre jutott, hogy ha Kinaban jelen akar len-
ni, akkor engednie kell a kinai allamnak, az-
az meg kell engednie bizonyos tartalmak
cenzurazasat. 2006-ban, a keresdorias ki-
nai valtozatanak elinditasakor Andrew
McLaughlin, a Google kormanyzati kapcso-
latokért is felel6és vezetdje ezt mondta:
»A google.cn meg fog felelni a kinai torvé-
nyeknek és rendeleteknek. Abban a dén-
tésben, hogy hogyan jelentink meg a kinai
vagy barmely mas piacon, szerepet kap an-
nak az egyensulynak a kialakitasa, amely a
kotelezettségvéllaldasaink, a felhasznalok
igényei, valamint a helyi kdvetelményeknek
valé megfelelés terlleteit érintik.”

Mindezek utan a Google-t nagyon sok bi-
ralat érte, hogy kvazi lepaktalt a kinai kor-
mannyal, és hozzajarul a cenzdrahoz. Kulo-
nésen a francia székhely( Riporterek hata-
rok nélktl (Reporters Sans Frontieres) szer-
vezet birdlta élesen mind a Google-t, mind
kinai kormanyt, de az Eurdpai Unio informa-
Cios tarsadalomért és médiaért felelés bizto-
sa, Viviane Reding is tiltakozasat fejezte ki.

A cenzura terlletén a Nagy TUzfalnal is
komolyabb |épésre szanta el magat a kinai
kormany. 2009. julius 1-jétél minden Kina-
ban forgalmazott és eladott Uj szamitégépre
a gyartoknak kotelezd elére feltelepitenitk
az ugynevezett Green Dam websz(ré szoft-
vert. Ez az alkalmazas hivatalosan szintén a
fiatalok védelmét szolgélja a pornograf és
egyéb karos tartalmakkal szemben. Ugyan-
akkor a szoftver tbbbek kozott a személyes
adatokat is r6gziti, igy a rendérség gyakorla-
tilag barmit és barkit ellendrizhet az inter-
neten. Mindezek mellett a program mar be-
épitve tartalmazza azokat a kifejezéseket és

.
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szavakat, amelyek keresését a kormany
blokkolni akarja.

Mindezek mellett Kina a szofisztikélt cen-
zUrazasi megoldasoknal sokkal drasztiku-
sabb eszkbzokt6l sem riad vissza, ameny-
nyiben érdekei vagy a helyzet ugy kivanja.
A 2009. junius végén a Hszincsiang tarto-
many févarosaban, Urumcsiben Kitort uj-
gur zavargasok kapcsan egyszerden kor-
latozték a terlleten az internethozzaférést,
a nemzetkdzi telefonvonalakat pedig le-
kapcsoltak. Ennek oka nagy valdszinlség-
gel az volt, hogy a szeparatista Ujgur Vi-
lagkongresszus vezet6je — a jelenleg az
Egyestilt Allamokban éI6 Rebija Kadir — az
internet segitségével szervezte és iranyi-
totta a tuntetéseket.

Hasonld 1épéseket tett a kormany a Tie-
nanmen téri tlntetések huszadik évforduldja
alkalmaval is. Tébb olyan k&zbsségi webol-
dalt is letiltottak, kdztuk a kinai fiatalok kdzott
is legnépszerdbb Twittert, ahova a megem-
lékezéssel kapcsolatos beszamolok kerdltek
fel. De ezenkivll ideiglenesen a Hotmalil le-
velez8rendszert is blokkoltak. Azonkivul,
hogy a ,hagyomanyos” média képviseldit
meglehetésen érdekes modszerekkel aka-
délyozték a téren torténd forgatasokban
(példaul civil ruhas rendérok esernyével ta-
kartak el a kamerak eldl a riportereket), za-
vartak a BBC, a CNN és a francia TV5
Monde kinai adasait is.

Irani-kinai kapcsolat?

Az irani vezetés a valasztasokat kdvetd utcai
zavargasok miatt elérhetetlenné tette az
ezekrl az eseményekrél — majdhogynem
egyetlen forrasként — informécidval szolgald
Twitter kdzdsségi oldalt, illetve korlatozta
szamos egyéb weboldal elérhetéségét. Per-
sze tulzas lenne ebben a kinai mintat feltéte-
lezni, de mindenesetre ott mar hatasosnak

bizonyultak ezek a modszerek. Az irani kor-
many cyberteret érintd korlatozasaira mint-
egy valaszként, hackercsoportok e-mailes
levelezd listakon, illetve weboldalakon nem-
zetkdzi felhivasokat tettek kozzé, amelyek
szerint minden olyan cybereszkdzre szik-
ség van, amely segiti kikerulni az irani veze-
tés altal blokkolt rendszereket, és igy segit-
séget nyujthat a ,szabadsagukért kuzdd”
irani embereknek. A magyarorszagi hac-
kerek kdzUl is sokan kaptak ilyen tartalmu le-
velet, ami nemzetkdzi ismertséguket is jelzi.
Felhivasukban az irani kormanyzati szerve-
rek és egyéb szamitbgépes rendszerek ta-
madaséara buzditottak a kezdeményezdék.
Lelkesitd példaként sok olyan linket is k&z-
zétettek, amelyeken az Iran ellen mar vég-
hezvitt tamadasokrdl lehet beszamoldkat ol-
vasni. Talan ennek is kdszénhetd, hogy tébb
irani allami hiroldal is elérhetetlenné valt a
felhivast kdveté néhany napon.

Mindezeket kdvetbéen az internet nyiltsa-
géért harcold szervezetek olyan proxy-
haldzat fejlesztésébe kezdtek, amely lehets-
vé teszi az irani felhasznaldknak a blokkolt
oldalak elérését. A Nyilt Forras Mozgalom
tarsalapitdja, Eric S. Raymond — aki élére allt
a kezdeményezésnek — szerint: ,Célunk,
hogy egy védett kommunikacios csatornat
biztositsunk a masképp gondolkoddknak.
Hat hacker dolgozik mindennap az allami
blokkok kikerulésén, és tébb mint 1000 em-
ber ajanlott fel szervereken savszélességet
proxy oldalak hosztolasara.”

Osszegzés

A kinai drbéli, valamint cybertérben ta-
pasztalhaté aktivitds nagyon jol mutatja,
hogy Kina olyan ambicidkkal rendelkezik,
amelyek komoly figyelmet érdemelnek a
vilag vezetd hatalmaitél. Ez kuléndsen
olyan terlleteken igaz, ahol akar az Egye-

.
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stlt Allamok, akar az Eurépai Unié orsza-
gai csak korlatozott képességekkel rendel-
keznek vagy sebezhetdk.

A veszély sokrétl, amely egyrészrél ab-
ban jelentkezik, hogy mind Eurépa, mind a
tengerentdli, fejlett infrastrukturaval rendel-
kez6 orszagok erésen figgnek a kritikus inf-
rastrukturaktol, ezen belll is a kritikus infor-
macios infrastrukturaktol. A mindenhol ott 1é-
v6 kinai figyeld szemek pedig mint alvo cel-
lak hordozzék annak lehetségét, hogy
adott esetben ott csapjanak le, ahol az a
legjobban faj: példaul korlatozzék katonai
informacios rendszerek muikodését, ame-
lyek nélkul ma mar igen nehezen képzelhe-

Irodalom

t6 el barmilyen katonai tevékenység, illetve
olyan civil informacios rendszerek ellen ira-
nyulhat egy adott pillanatban ¢sszehangolt
tdmadas, mint példaul az energiaellatas
rendszerének iranyitasa.

Kina az elsé olyan allam, amely el6szér al-
kalmazott és varhatéan tovabbra is alkal-
mazni fog politikai és katonai célokra
cybertamadasokat. Jelenleg ezek a tama-
dasok inkdbb a gyenge pontok feltérképe-
zését jelentik, semmint a valédi tamadast.
Ugyanakkor otthoni cybertevékenységét
elemezve lathatjuk, hogy Kina a célok elére-
se érdekében rendkivll sokféle eszkdzt
hasznal fel. [
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