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Kovacs Laszlé — Krasznay Csaba

Digitalis Mohacs

Egy kibertamadasi forgatékdnyv Magyarorszag ellen

Jelen tanulmany azokat a rendszereket kivanja bemutatni, amelyek a
leginkabb tamadhatok €s a leginkabb sertlékenyek egy dsszehangolt
informacios tamadas esetén hazankban. Szerzdinek az a célja, hogy
felhiviak a figyelmet: hazank is komoly veszélyben van, amelyet nem le-

het tulértékelni.

Az elmult években folyamatosan kapunk hi-
reket arrdl, hogy egy-egy informatikai rend-
szer kiesése milyen karokat okozott egy
adott orszag normalis mikddésében. A ko-
moly had-, biztonsag- és informatikai kultd-
raval rendelkezd orszagok éppen ezért a
21. szazad elejének egyik legkomolyabb
kihivasaként kezelik a kritikus informacios
infrastrukturak védelmének vagy éppen ta-
madasanak kérdését. Tanulmanyok sora
elemzi, hogy milyen lancreakciot valthat ki
egy kritikus informéaciés rendszereket érin-
t6 atfogod — informatikai és fizikai tamadaso-
kat is magaba foglald — cselekménysoro-
zat. Magyarorszagon ilyen elemzések ed-
dig nem lattak még napvilagot, noha a koc-
kazatok hasonldéak, mint minden fejlett
vagy akar fejl6dé orszag esetén.

Az aldbbiakban megkiséreljik felvazolni
egy olyan kritikus informacios infrastruktu-
rakat ér6é tamadas forgatokonyvét, mellyel
akar napokig tarté mdkoddési zavarok kelt-
het6k hazankban. A szcenarid az utébbi
években kulbnb®z8 orszagokban végre-
hajtott valos tamadasok elemzésével alakul
ki. A végrehajtashoz szikséges informaci-
Ok mindegyike nyilt forrasbdl szarmazik,
amely mindenki szaméara rendelkezésre all-
hat. A tamadasok mindegyike aranylag kis
koltséggel, kevés ember bevonésaval vég-

rehajthaté. Ugyanakkor ezen akciok legna-
gyobb kockazata pontosan ebben All.

Tanulmanyunknak nem célja a tippadas
vagy otletek gyartasa, csupan megijeleni-
tink egy olyan lehetséges folyamatot,
mely akéar meg is térténhet. Ennek megfe-
leléen nem konkrét tamadasi recepteket
mutatunk be, hanem azoatk a kritikus
rendszereket vagy ezek egyes pontjait,
amelyek hazankban informéaciés modsze-
rekkel tamadhatok és sebezhetdk.

Kitekintés

1526. augusztus 26-an Magyarorszag tak-
tikai, stratégiai, informacioszerzési és nem
utolsésorban belsd csatarozasok miatt
gyakorlatilag masfél éra alatt elesett. Ez az
esemény hazank térténelmi emlékezeté-
ben tragédiaként €l mind a mai napig.

Napjainkban az észak-atlanti szdvetség
€s az Eurdpai Uni¢ tagjakent ilyen torténel-
mi korokon is atnyul¢ tragédia nem fordul-
hat el6 még egyszer, hiszen maga a sz6-
vetségi rendszer nagyfokl védelmet és
ezzel egyutt szilard alapokon nyugvo biz-
tonsagot jelent.

Addig azonban, amig a hagyomanyos ta-
madasok és konfliktusok tekintetében nagy
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bizonyossaggal kijelenthet§ a védelem és
a biztonsag, addig a kibertérrél, ami féleg,
de nem kizarélag az internetet jelenti, még
nem mondhatd el ugyanez. A kibertér ma
hazankban, hasonléan a legtdébb fejlett inf-
rastrukturaval rendelkezd orszaghoz, véd-
telennek tekinthetd. Bar léteznek nagyon jo
védelmi intézkedések, amelyek az egyes
onallo kritikus infrastrukturakat kielégitéen
védik, a hatartalan és korlatlan halézatok
kolcsonos fuggeéseket alakitottak ki, melyek
hatasait nem vagy nem kell6en vizsgaltak
még. Emiatt a mohécsi tragédia Ujra meg-
ismétlédhet a virtudlis térben. Bar pusztan
az informatikai rendszerek tamadasaval
emberéletekben nem vagy csekély kar es-
het (kbzvetett hatasként), de a gazdasagi
és ennek kodvetkezményeként a politikai
karok felbecsulhetetlenek.

A kritikus infrastruktira fogalma a
2080/2008. kormanyhatarozat szerint a ko-
vetkezd: ,Kritikus infrastruktura alatt olyan,
egymassal 6sszekapcsolddo, interaktiv €s
egymastol kélcsdnds fliggeésben Iévé inf-
rastrukturaelemek, létesitmények, szolgal-
tatasok, rendszerek és folyamatok haléza-
tat értjlk, amelyek az orszéag (lakossag,
gazdasag és kormanyzat) mikodése
szempontjabdl létfontossaguak, és érdemi
szerepUk van egy tarsadalmilag elvart mi-
nimalis szintl jogbiztonsag, kdzbiztonsag,
nemzetbiztonsag, gazdasagi muadkodoké-
pesség, kdzegészségugyi és kornyezeti
allapot fenntartasaban.” A kritikus informa-
ci6s infrastrukturak az Eurdpai Unid Zo6ld
Koényve szerint ,azon infokommunikacios
rendszerek, melyek magukban kritikus inf-
rastrukturak, vagy ilyenek muakoédéséhez
elengedhetetlentl szlkségesek”.

A korméanyhatérozat tiz 4gazat 43 alaga-
zatat sorolja a kritikus infrastrukturéak kozé,
melyek mindegyike, kivétel nélkul, kisebb
vagy nagyobb mértékben fligg az informa-
ciés rendszerektdl. Ezek az informacios

rendszerek célpontjai lehetnek az informa-
cios hadviselésnek (katonai terminologia-
val élve: informaciés mulveleteknek), amely
magaba foglalja az elektronikai hadvise-
lést, a szamitdgép-haldzati mdveleteket, a
pszicholégiai mUlveleteket, a megtévesz-
tést és a muveleti biztonsagot. Az alabbi
megtortént események ezek mindegyikét
felvonultattak.

2007. 4prilis 27-én Esztorszag kritikus in-
formacios infrastrukturait érte kulsé, elsé-
sorban elosztott tulterheléses (Distributed
Denial of Service — DDoS)tamadés, melyet
tomeges levélkuldés (spam) és webolda-
lak megvéltoztatasa (deface) egészitett ki.
A kivaltd ok egy szovjet hdsi emlékmd elta-
volitasa volt. A f6bb célpontok az észt par-
lament gépei, bankok, minisztériumok, na-
pilapok és elektronikus hirkdzlé szerveze-
tek voltak. A tamadas elkdvetését 2009-
ben egy orosz hazafias csoport véllalta
magara. Az akcié mind Esztorszagot, mind
a NATO-t felkészuletlentl érte, pedig Kivi-
telezéséhez csekély eréforrasokra volt
szUkség. Egyes feltételezések szerint a ta-
madas azért ért véget, mert a tamadok
pénze elfogyott, €és nem tudték tovabb bé-
relni a feketepiacon elérheté informatikai
eréforrasokat (botneteket). Ez az esemény
vezetett oda, hogy ma mar komolyan ve-
szik a szamitogéppel, interneten végrehaj-
tott tamadasokat, hiszen egy hasonlé mé-
retd provokacio példaul az USA-ban hat-
vanyozottabban nagyobb karokat okozott
volna.

2008 augusztusdban a pekingi olimpia
alatt tort ki az gruz-orosz—gruz haboru.
A habort soran mindkét fél intenziv infor-
mAacios csatat vivott, bevetve az internetet
is. Ez azért meglepetés, mert mindkét or-
Sz4ag aranyaiban szegényes internetes ha-
|6zati infrastruktdraval rendelkezik. Az el-
sédleges célpontok az internetes hirforra-
sok voltak. A grdz kormany blokkolta az

o



[ 46

TBIO_Ol_bel.qxd 2010.02.15 12:22 du. Page 46

orosz weboldalakat Gruzidban, igy téve le-
hetetlenné az orosz hirforrasok elérését.
Valaszként az orosz fél ellehetetlenitette a
gruz féltél érkez tajékoztatast a vilag tob-
birésze felé. Ezt egészitették ki folyamatos
hackertamadasok orosz, gruz, dél-oszét
€s azeri weboldalak ellen. A konfliktus ta-
nulsaga, hogy mindkét fél bevetette a sza-
mitogépes tamadasokat egy valodi haboru
soran. Ennek alapjan kijelenthetd, hogy a
hagyomanyos hadviselés részeként sza-
molni kell az internetes hadviseléssel is.

2009 é&prilisaban informatikai kémek
tbbb terrabyte-nyi tervezési adatot loptak
el az Egyestlt Allamok legdragabb fegy-
verrendszerével, a 300 milliard dollar kolt-
ségvetésl Joint Strike Fighterrel kapcso-
latban. Hasonlé adatlopast észleltek a Ié-
gierd légiforgalmi iranyitasi rendszerébdl
is. A tdmadasok 2007-ben kezdd&dtek, és
2008-ig folytatédtak. A kémek titkositottak
az ellopott adatokat, igy nehezitve meg a
nyomozok — a lopas pontos mértékének
megallapitasara iranyuld — munkajat. Azt a
tényt, hogy a vadaszgéppel kapcsolatos
adatok kémekhez kertltek, el6szér Joel
Brenner, az USA akkori kémelharitasi veze-
t6je (National Counterintelligence Execu-
five) arulta el. Brenner aggalyait fejezte ki
azzal kapcsolatban, hogy ha a kémek at-
vehetik az iranyitast a légiforgalmi iranyita-
si rendszerekben, ,a vadaszgépek pildtai
tbbbet nem bizhatnak a radarokban”. A
behatolas mogott Kinat sejtik, mely 2003
6ta bizonyithatdéan folyamatosan betdrése-
ket koévet el az USA kormanyzati rendsze-
reibe. A betorések tébbsége azonban fel-
deritetlen marad. Gyanithatéan Kina (és
mas orszagok) folyamatosan élnek ezzel a
fegyverrel, feltételezhetéen Magyarorszag
ellen is. A tdmadasok célja az informacio-
gyUijtés, esetleges konfliktus esetén a rom-
bolas és az informacios rendszerek miko-
désének ellehetetlenitése.

2009 juliusdban dél-koreai magan- és
kormanyzati oldalakat ért DDoS-tamadas.
A célpontok kozott megtalalhatok voltak a
mar hagyomanyosnak mondhaté bankok,
az elndk weblapja, a Koreaban allomasozo
amerikai csapatok honlapjai, és hirporta-
lok, de ezek mellett példaul online aukciés
portalt is célba vettek a tdamadok. Az akcio
soran amerikai weblapok is célkeresztben
voltak, de ezekre mar nem jutott elég ka-
pacitas. A feltételezések szerint észak-ko-
reai vagy velUk szimpatizalé csoportok ko-
vették el a tamadasokat. Ez azért aggasz-
t6 fejlemény, mert bizonyitja, hogy néhany
ember, kiloéndsebb hadaszati tudas nélkul,
akar egy informatikailag fejletlen allambal
is képes fennakadasokat okozni egy méa-
sik, informatikailag fejlett orszagban.

Az incidensek sorat hosszan lehetne
folytatni, szinte minden hétre jut egy olyan
esemény, mely egy kritikus informacios inf-
rastrukturat érint. Magyarorszagon egyel6-
re nem Kkerult napvilagra olyan incidens,
mely kulsé tamadéas eredménye lett volna,
de 2009-ben tébb olyan informatikai hiba
is bekdvetkezett, mely az adott kritikus in-
formécios infrastruktira mikodését meg-
akasztotta. Ez emberek tiz- és szazezrei-
nek okozott nehézséget, a sajté kiemelten
foglalkozott veltk, és jelent6s presztizs-
veszteséget jelentett az Uzemeltetd intéz-
ménynek. Magyarorszagnak is van tehat
keserl tapasztalata az IT-rendszerek leél-
lasanak kdvetkezményeivel kapcsolatban,
de a direkt, 6sszehangolt tamadéasok hata-
sa — egyelére — elképzelhetetlen.

Amerikai forgatékényv

2002-ben a Gartner tanacsadd cég és a
US Naval War College felkérte négy iparag
(elektromos halézat, telekommunikacio,
pénzlgyi szolgaltatasok, internet) szakem-
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bereit, hogy tervezzenek olyan forgato-
konyveket, melyekkel a sajat iparaguk md-
kodése ellehetetlenithetd. A feladat szerint
terroristatamadast kellett szimulalni a kor
technologiai eszkodzeinek felhasznalasa-
val. A tdmadod csapatok maximum 6t fébdl
allhattak. Fizikai tamadasokat csak mini-
malisan lehetett felhasznéalni. A tamadéasra
iparaganként 50 millid dollart biztositottak
virtualisan a gyakorlat szervezdi. A csapa-
toknak el6szdr a stratégiai tervezeést kellett
végrehajtani, melyet a felkészllés és a fel-
derités kdvetett, majd a tamadas és ellen-
tevékenység megszervezése volt a fel-
adat, végul felul kellett vizsgélni az ered-
ményeket.

A forgatokoényv hatasai megdoébbentdek
voltak. A szakemberek olyan iranyokat va-
zoltak fel, melyekkel mind a négy iparag, €s
rajtuk keresztll az USA gazdasaga is jelen-
t6s veszteségeket szenvedhetne. A villa-
mosenergia-ellatasban tavoli tamadasokkal
helyi kiesések okozhatdk, teljes kimaradas
nem. Viszont néhany jol célzott hagyoma-
nyos robbantassal, melyek nagyfeszultségu
vezetékek ellen iranyulnak, valamint az em-
beri hiszékenységet alapul vevd social
engineering tamadasokkal, melyekkel hoz-
z&a tudnak férkézni a kritikus IT-rendszerek-
hez, akar nagyobb terlletek is aram nélkul
maradhatnak. Az ipari iranyité rendszerek
(SCADA-rendszerek) kulondsen védtelen-
nek tlnnek informatikai szempontbdl.
A pénzugyi rendszereknél ezek heterogén
felépitése miatt a tdtmeges karokozas koc-
kazata kicsi, de ha mégis sikerUl, akkor az
USA teljes gazdasdga megbénulhat. Az
internetes infrastruktdra tamadaséahoz a
szakért6k olyan megoldast talaltak, melyek
kisértetiesen hasonlitanak napjaink botnet
halézataihoz, melyeket az el6zéleg felsorolt
tamadasok mindegyikénél igénybe vettek.
A tavkozlesi halozatok szakértdi pedig mar
a szimulacio megkezdése el6tt tudtak, hogy

rendszerlk sértlékeny és teljes mértékben
megbénithatd. Az iparag ugyanis sok egyé-
ni megoldast hasznal biztonsagi megolda-
sok nélkul.

Magyarorszagi kibertamadasi
forgatékonyv

Az események lancolatanak bemutatasa
elétt hangsulyoznunk kell, hogy informati-
kai eszkdzdkkel végrehajtott tamadasokkal
mar ma is komoly karok okozhatok, azon-
ban ezek az orszag egész lakossagara és
gazdasagara vonatkoztatva feltételezhet6-
en rovid ideig tarto, részleges fennakada-
sokat jelentenének csak. Akkor azonban,
ha az informatikai tdamadasokat kiegészitik
az informéacios rendszerek egyes — jol
megvalasztott — elemei ellen végrehajtott
fizikai tamadasok, akkor a kar ¢riasi lesz.
Ebben az esetben a megtamadott rend-
szerek, és kodzvetett médon, azok egymas-
tol vald kolcsonos fuggésége miatt sza-
mos mas rendszer mUikddésképtelenné
valik néhany oraig vagy akar tébb napig,
tobb hétig is. Ebben az esetben a problé-
ma mar nemcsak hazai vonatkozasu lesz,
hanem nemzetkdzivé is valik, hiszen na-
gyon kevés rendszertdl eltekintve ezek or-
szaghatarokon atnyuld felépitésl héaldza-
tok, amelyek réadasul nemcsak egymas fi-
zikai mUkodésétdl fuggnek, hanem szol-
géltatasaikban is nagyban egymasra van-
nak utalva.

Szamos bekovetkezett tAmadas elemzé-
sével és értékelésével, valamint a vazolt
amerikai szcenari¢ tapasztalatainak fel-
hasznalasaval a Digitalis Mohacs-tamadas
lehetséges forgatokdnyvét harom egymast
kovetd részre osztottuk.

Az elsé rész a felderités és az informa-
cidszerzés. A tamadasokat megel6zben a
majdani tamaddknak szikséges a sebez-
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het6 és sérllékeny pontok behatarolasa.
Tapasztalataink szerint ez az informacio-
gyljtés elvégezhetd kizardlag nyilt forré-
sok felhaszndlasara tdmaszkodva is. For-
gatokonyvunk 6sszeadllitdsakor a nyilt for-
rasok kozul is csak az internetet, illetve an-
nak e célra torténd felhasznalhatosagat
vizsgaltuk. Véleménylnk szerint egy — az
informacios rendszerek elleni — tamadas-
hoz, illetve tamadassorozathoz megfeleld
mennyiségl és mindsegl adatok szerez-
het6k az internet segitségével aneélkdl,
hogy barmilyen titkos vagy védett rend-
szerbe informatikai betérést kellene végre-
hajtani.

A masodik részben — a felderitést kove-
t6en — pszicholdgiai miveletek végrehajta-
séra kerulhet sor, amelyek jol tetten érhe-
t6k a legtébb terrorista jellegl tamadas el-
s@dleges céljai kozott. Bar jelen forgato-
kényv nem nevez meg konkrét elkdvetdket
vagy elkdvetdi csoportokat, ezek szamara
a tdmadasok pszicholdgiai hatasai figye-
lemre méltdak lehetnek. Mar ekkor is jelen
lehetnek informacids tamadasok — példaul
hamis hirek elhelyezés online hirportélo-
kon —, amelyek felhivjak a figyelmet a ko-
zelg6 tamadasokra. Ennek komoly jelentd-
sége van, hiszen naponta tapasztaljuk,
hogy a médidban bemutatni egy-egy infor-
matikai tdmadast igen nehéz feladat, en-
nek kovetkeztében szamos alkalommal
még a sikeres tamadasokat és azok kovet-
kezményeit is elhallgatjak a megtamadott
rendszerek Uzemeltetdi. Ebben élen jarnak
a bankok, bar egy-egy ilyen tdmadés az §
esetikben (is) komoly anyagi veszteséget
okozhat — akar kozvetett mdédon, példaul
bizalomvesztés kdvetkeztében. Igy tébbé-
kevésbé érthetd, ha nem vagy nem szive-
sen ismertetik az ilyen eseteiket. Ugyanak-
kor azt is el kell mondani, hogy a kritikus
agazatok koézul éppen a pénzigyi szektor,
ezen belll is a bankok azok, amelyek a le-

hetd legtobb figyelmet forditjak a fizikai vé-
delem mellett az informaciés rendszereik
védelmére.

A harmadik, egyben a legfontosabb fa-
zis a kritikus informacios infrastrukturak
komplex tamadasanak megtervezése és
végrehajtdsa a megszerzett adatok és in-
formaciok alapjan. Mindezeknek megfele-
|6en a Digitélis Mohacs-forgatokényv a ko-
vetkez§ sorrendben hatarozza meg a
megtamadni kivant célokat:

— elektronikus média;

— muUsorszoras;

— internetes média;

— pénzugy;

— kozlekedés;

— telekommunikacio;

— internet;

— villamos-energiaszolgaltatas.

Elektronikus média

Els6é tamadasi célpont tehat az elektroni-
kus média. A kulbnb6zd kereskedelmi és
kozszolgéalati médiumok természetesen
ma mar szamitogépeket alkalmaznak a
musorok szerkesztésére és a misormenet
biztositasara. Ezek tamadhatdak informati-
kai eszkbzOkkel, raadasul ezek a médiu-
mok internetes oldalai is komoly latogatott-
saggal birnak. Az adasmenetbe vald be-
avatkozas jelentheti az adas teljes leallita-
satis, de példaul a képerny&kon lévé infor-
maciocsikok hamis hirekkel térténé megje-
lenitése sem elképzelhetetlen. Ugyaneb-
ben az id6ben az adott médium webolda-
lan elhelyezett — szintén hamis — hirek mar
komoly hatéast gyakorolhatnak a nézd&kre,
hiszen maris két — bar ebben az esetben
egymastdl egyaltalan nem fuggetlen — hir-
forras mondja ugyanazt. A pszicholoégiai
hadviselés tehat elkezdddik, amely tovabb
fokozhato, amennyiben elérjuk, hogy ne le-
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gyen foldfelszini misorsugarzas. A hazai
féldfelszini mlsorsugarzas nagyban flgg
a budapesti Széchenyi-hegyen talalhatd
adotol. A barki altal elérheté Google Earth
szolgéltatas segitségével nagyon vilago-
san latszik, hogy ez az add és atjatszo-
komplexum a kérnyezé utakon szabadon —
néhany tizméteres — tavolsagra megkdze-
lithetd. Ez a tavolsag mar béven elegendd,
hogy a tamadd a kozelben egy elektro-
magneses impulzusbombat elhelyezzen.
Ennek receptje az internetet nem tul hosz-
szas kutakodas utan szintén elérhetd. Ez a
bomba nem a hagyomanyos kinetikus
energiaval, hanem egy 6riasi, nagyon ro-
vid ideig tartd elektromagneses energia-
impulzussal pusztit. Amennyiben ez az
akar tébb gigawattnyi energia félvezetd-
ket, elektronikus aramkoroket tartalmazo
berendezésekre jut, akkor azok ideiglene-
sen vagy véglegesen hasznalhatatlanna
valnak. Esetlnkben ez azt jelenti, hogy ha
a Széchenyi-hegyi addtorony kozvetlen
kozelében egy ilyen jOl iranyitott elektro-
magneses impulzusbomba mikddésbe
lép, akkor hazank jelentds terlletén meg-
szlnik a foldfelszini mdsorsugarzas.

Tapasztalataink szerint, amennyiben
nincs tévé-, illetve radiomdsor, akkor az
emberek jelentds része az internetes mé-
diumok felé fordul hirekért.

Internetes hirportalok

Hazankban megkoézelitéleg 1,5 millié em-
ber latogat meg legalabb egy internetes
hirportalt naponta. Ez a szam mar énma-
géban is jelentds, de abban az esetben,
ha nincs elérhetd tévé és radio, akkor nagy
valoszinliséggel ez a szam eléri vagy akar
meg is haladja a 2,5-3 milliét. Ekkor méar
komoly befolyasold tényezéként szamol-
hatunk ezekkel a hirportalokkal a lakossag

egészet tekintve. lit kdvetkezik a pszicho-
|6giai hadviselés kdvetkezd fazisa. Ha nem
is konnyU feladat, mégis lehetséges hamis
hireket elhelyezni a kulénbdzd hirportal-
okon, azok meglévd és tébbszor bizonyi-
tott sebezhetdsége és sérulékenysége mi-
att. Amennyiben ezek a hamis hirek egy-
massal Osszeflggnek, illetve a kilénbdzé
blogokon is megjelennek, mar komoly
mértékd panikot is okozhatnak. llyen hamis
hir lehet tdbbek kézott egy pénzugyi val-
sagra utalo figyelmeztetés. Az események
ezutan mar igen gyorsan — latszélag egy-
massal osszefliggésben — kovetik egy-
mast.

Pénzugy, banki rendszer

A hamis hirekkel parhuzamosan a pénz-
dgyi rendszer informatikai halézatait is ta-
madasok érik. A kozigazgatas pénzigyi
mukodését tekintve hazankban a legna-
gyobb kért természetesen a Magyar Al-
lamkincstar elleni tamadassal lehetne
okozni. Véleményunk szerint azonban ez
mind fizikailag, mind informatikailag meg-
feleléen védve van. Ugyanakkor, a social
engineering, azaz az emberi hiszékenysé-
get kihasznéld tamadasok itt sem zarhatok
ki teljes mértékben. Tovabbi tamadasi felt-
let lehet az Onkormanyzatok informatikai
kapcsolata az allamkincstarral. It kdlén
meg kell emliteni azt a tényt, hogy egy-egy
6nkormanyzat rendkivll sebezhetd a nem
egységesen és szamos helyen nem meg-
feleld szinten védett sajat informatikai halo-
zata miatt. Az ezek sebezhetdségére vo-
natkozo tanulmanyok — a halézatok tamad-
hatd pontjainak meglehet8s részletesség-
gel tértend bemutatasaval — szintén elér-
het6k az interneten.

A pénzugyi szektor tovabbi szerepldi a
kulénbdz8 bankok, melyek, illetve kdz-
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pontjaik két-harom nagyobb centrumban
helyezkednek el Budapest belvarosaban.
Korabban mar utaltunk ra, hogy informati-
kai tamadast intézni kdzvetlendl a bankok
ellen nagyon nehéz, hiszen kimagasloéan j6
védelemmel rendelkeznek ezen a téren.
Ennek ellenére, éppen centralizalt fizikai
elhelyezkedéslUk miatt a kommunikacios
rendszereik — telefon-, fax-, internetkap-
csolat — fizikai elérése, majd azok muko-
désképtelenné tétele egyszerre tébb ban-
kot is megfoszthat a létfontossagu infrast-
ruktaratol. Itt nem kell hatalmas dolgokra
gondolni: néhany utcai kabelalagut szere-
I6nyilasanak leemelése utan hozzaférhetd-
vé valnak azok a hagyomanyos és optikai
kabelek, amelyek a gerincét jelentik az
emlitett infrastruktdraknak.

Kozlekedés

A pénzugyi tertlet tdmadasa utan kovet-
kezhet a koézlekedés tamadasa. Forgato-
konyvinkben csak a budapesti metro és a
BKV forgalomiranyitasanak zavarasaral, il-
letve Budapest harom-négy frekventalt he-
lyén lévé kdzlekedési jelzélampa mikddé-
sébe torténd beavatkozasrol ejtlink szot.
A budapesti 3-as metrévonal csucsidé-
ben 26-27 ezer utast szdllit iranyonként
minden 6raban. A metré biztonsagi, vala-
mint forgalomiranyitédsi megoldasai na-
gyon részletes technikai leirasokkal, ké-
pekkel és abrakkal nyiltan hozzaférhetéek
az interneten. Alapszint( elektronikai és in-
formatikai ismeretekkel, valamint némi
helyismeret birtokaban, a metré alagutjai-
ban ezek megtalalhatok és manipulalha-
tok. Az alagutba valé bejutas sem megold-
hatatlan feladat, hiszen a budapesti metrd
esetében még a kdzelmultban is lathattunk
klilbnb6z6  videdmegosztd  portalokon
olyan amatér videdkat, amelyeket fiatalok

készitettek a metrokocsik Utkdzdin tértént
,2utazésaikrol”.

Ha egy szerelvény ledll a metrbalagut-
ban két allomas kozott, akkor tébb széaz
ember rekedhet ott. Amennyiben a biztosi-
t6 berendezések meghibasodasa miatt
nem csak egy szerelvényt kell leéllitani, ak-
kor akar tdbb ezer ember is az alagutak-
ban reked hosszabb-révidebb ideig.
A pszicholégiai hatas itt is komoly mértékd
lesz, f6leg akkor, ha ezeket a leédllasokat
elére — akar néhany perccel azok bekdvet-
kezése elbtt — az online médiumokon beje-
lentik a tamadok.

A masik ,talalomra” kivélasztott cél a
BKV forgalomiranyitasa, illetve ezen belll
is az elektronikus jarmUkoévetd rendszer. Ez
az interneten nyilvanosan elérheté infor-
maciok szerint egy olyan elektronikus és
informatikai megoldasokat kdzdsen tartal-
mazo6 rendszer, amely néhany helyen ve-
zeték nélkdli internettechnolégiat (WLAN)
is hasznal. Abban az esetben, ha ezen a
WLAN-on keresztll a tamadok be tudnak
hatolni a vallalat rendszerébe, akkor annak
muikddése befolydsolhatd vagy akar le is
allithatd. Ha a budapesti ttmegkdzlekedeé-
si jarmdvek koézul csak a belvarosban kbz-
lekeddk, illetve a f6bb kozlekedési csomo-
pontok — példaul autdpalyak bevezetd sza-
kaszai, hidak — kdrnyékén Iévé jaratok jar-
mdvei esetében sikerdl azt elérni, hogy a
diszpécserek nem vagy csak késve kapja-
nak informaciét a jarmlvek pillanatnyi
helyzetérdl, akkor az nagy val6szinlség-
gel révid idén beldl komoly torlédasokhoz
vezet. JOI megvélasztva az egyébként is
csucsforgalmat jelenté napszakot, vala-
mint a koézlekedés szempontjabdl a hét-
kéznapokon is neuralgikus pontokat, olyan
meértékd torlodas okozhatd, amely mar Bu-
dapest hatarain is tul fog nyulni. Szamos —
az autopalyak bevezet§ szakaszai mellett
taldlhatd — logisztikai kézpont csak nehe-
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zen vagy egyéltalan nem lesz megkdzelit-
het§, a mentdk és tlzoltok kozlekedése
szintén nehézkessé valik, és alapvetd ella-
tasi problémak is felléphetnek nagyon ro-
vid idén beldl. A kdzlekedési nehézsége-
ket tovabb fokozva egyszerd fizikai rombo-
lassal — néhany kulcsfontossagu helyen Ié-
v@ — forgalomiranyito jelzélampa muikédeé-
sének megakadalyozdsa kovetkezik. Ez
Osszességeében csak a megfeleld helyek
elézetes kivalasztasaban jelenthet némi
nehézséget, mivel fizikailag — és tegyuk
hozza, informatikailag — ezek az eszkdzok
csak minimélis mértékben vannak védve.
Raadasul nyitott szemmel jarva a varosban
a ,forgalomiranyitas” felirat messzirdl
szembeszOkik azokon a kapcsoldszekré-
nyeken, amelyek gyakorlatilag minden for-
galomiranyitd jelzélampaval ellatott ke-
resztez6dés kdzelében megtalalhatok.

Kommunikacié
és internetszolgaltatas

A kovetkezd célpont a telekommunikacio,
valamint az internetszolgaltatas.
Kézigazgatasunk és gazdasagunk is je-
lent6és mértékben fugg a kualénbozé tele-
kommunikaciés szolgaltatasoktdl és az
internet alapu megoldasoktol. A t6zsdétd|
kezdve a mar emlitett bankokon keresztul
szamos gazdaséagi tarsasag és vallalat, il-
letve maga a koézigazgatas is csak nehe-
zen vagy egyaltalan nem muakaodik e szol-
galtatasok nélkul. Az informatikai tamada-
sok ezeken a terlleteken csak részleges
karokat okozhatnak, mivel a védelem itt a
legfelkészultebb. Ugyanakkor e rendsze-
rek fizikai infrastrukturai kdzel sem ilyen jol
védettek. A k6zelmultbdl is emlékezetesek
lehetnek azok a példak, amikor véletlendl
(példaul talajmunkak végzése soran) vagy
szandékos modon (példaul kabellopasok)

kommunikacios gerincvezetékeket vagtak
el. Egy-egy ilyen esetben tébb ezer Ugyfél
nem jutott napokig telefon- és internetszol-
géltatashoz. Az egyik nagy telekommuni-
kacios cégunk gerincvezetékének véletlen
elvagasa pedig — mas, ezzel egy idbben,
de e kabelvagas kozvetett hatasara beko-
vetkezett mUszaki hiba miatt — azt okozta,
hogy Magyarorszag internetes adatforgal-
ma kdzel a tizedére esett vissza tdbb oran
keresztll. Az egyik legnagyobb hazai mo-
biltelefon szolgaltatd rendszerében a ko-
zelmultban bekdvetkezett rendszerhiba mi-
att tobb millio Ggyfél kozel fél napig csak
akadozva tudta hasznalni a GSM-héaléza-
tot. Ezek persze jelent8s részben mUiszaki
meghibasodasok, de ott az int6 jel, ami na-
gyon komolyan felhivja figyelminket e
rendszerek sérulékenységére.

Villamosenergia-szolgaltatas

A teljes kdosz a villamosenergia-szolgélta-
tas bénitasaval érhetd el. Ma mar kozhely,
hogy aram nélkdl nincs semmi. Az eddig
felsorolt rendszerek mindegyike, csakugy,
mint az ¢sszes infrastruktira-elem, fligg a
villamos-energiatél. Ennek megfeleléen az
egész orszagra kiterjedd igazi €s nagymer-
tekd kar a villamosenergia-rendszer bénita-
saval, esetleges pusztitasaval érhetd el.
Gyakran felteszik a kérdést: villamosener-
gia-rendszer mikodésképtelenné tételéhez
az erbmuveket, ezen belll is az atomers-
mUvet kell-e tAmadni? A valasz egyérteim:
nem. A villamosenergia-szolgéltatas bizto-
sitaséban és koordin&cidjdban a rendszer-
iranyitd a kézponti elem. Ezért nem az eré-
muvek, hanem a rendszeriranyito lesz a cél-
pont, kiegészitve néhany kulcsfontossagu
helyen 1évé tavvezetékkel. Az informatikai
tamadas ebben az esetben kevés szerepet
kap, hiszen a rendszeriranyitd tdbbszoro-
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sen védett, fizikailag is levalasztott informa-
tikai halézatokat hasznal. Ugyanakkor téb-
bek kozott a SCADA felugyeleti és adat-
gyUijté rendszer alkalmazasa magaban rejti
a tamadhatosag veszélyét.

A tdmadast megeléz8en az informacio-
szerzésben itt is szerepet kap az informa-
cidtechnolégia, hiszen az interneten csak
néhany kattintas, és elénk tarul a rendszer-
iranyitd pontos cime, és térképen meég az
épulet pontos elhelyezkedését is lathatjuk.
Hasonldan a féldfelszini msorszoérds ha-
zai kdzponti adotornyanak épuletéhez, a
villamos energia rendszeriranyité buda-
pesti épllete is nagyon kdnnyen megkdze-
lithetd. Ez egy elektromagneses impulzus-
bomba alkalmazasa esetén azt eredme-
nyezheti, hogy az épuletben hasznalt szé-
mitogépek €és elektromos berendezések
Uzemképtelenné vélnak. A tamado eszkdz
eqgy — az épulet kbzvetlen kdzelében — par-
kolé autdban akar taviranyitassal is miko-
désbe hozhatd, amely a késébbi felderi-
tést majdhogynem lehetetlenné teszi, hi-
szen a jarmd utana egyszerUen el fog haj-
tani, hiszen fizikai kar nem keletkezett ben-
ne, s6t még elektromos sem.

Nem agy a rendszeriranyité szamitogé-
pekre alapozott informaciés rendszerei-
ben. Még abban az esetben is komoly
fennakadas feltételezhetd a villamosener-
gia-ellatas koordinacidjaban és ezaltal az
orszag villamosenergia-ellatdsaban, ha bi-
zonyos rendszerek az elektromagneses
impulzusok ellen megfelel§ szintl véde-
lemmel rendelkeznek.

A tamadas kovetkezd fazisa néhany
kulcsfontossagu nagyfeszultségl tavveze-
ték fizikai rombolasa. Ezek a mar emlitett
Google Earth segitségével nagyon ponto-
san meghatarozhatodak, hiszen a mdholdas
fényképeken kitlinden latszanak. Maga a
rombolas pedig ezen informaciok birtoka-
ban mar sokkal kdnnyebben végrehajthato.

Védelmi lehetéségek

Digitalis Mohéacs-forgatoékdnyvinkben nem
foglalkoztunk az elkdvet6k személyével.
Ugyanakkor a tamadasok mind terrorista jel-
legU cselekmények, mind az orszagok ko-
zotti konfliktusok esetén bekdvetkezhetnek.
Ezek valdszinlsége azonban eltérd. A ta-
pasztalatok szerint a fuggetlen csoportok,
az ugynevezett hacktivistak altal elkdvetett
incidensek el6fordulési lehet6sége nagy.
Kuléndsen igaz ez Magyarorszag esetében,
hiszen a konfliktusokkal teli szomszédsag-
politika barmikor elérheti azt a hatast, hogy
a kormanyoktdl fuggetlen szélséséges cso-
portosulasok néhany tizezer dollarnyi befek-
tetéssel, mely akar nacionalista vallalkozoi
rétegtél vagy az alvilagtdl is szarmazhat, si-
keresen zavarjak meg hazank mindennapos
muakodését. Az orszagok kozétti hasonld
konfliktusok bekdvetkezési valdszinlsége
kicsi, am az informatikai kémkedés valészi-
nlleg mindennapos, igy a kritikus informaci-
Os infrastruktirék védelme mindenképpen
kiemelt fontossagu.

A nemzeti kibervédelemben mas orsza-
gokhoz hasonléan be lehet vonni a helyi
hackerkdzdsséget is. Ehhez viszont vala-
milyen parbeszédet kell kialakitani a védel-
mi szervek és a koézodsség tagjai kozott.
Tobb orszagban ez informdlis szinten, az
USA-ban formalisan is megtortént. Magyar-
orszagon azonban ez nem jellemzd, pedig
ez a kozbsség a legfébb forrasa az infor-
matikai védelemért felelés személyeknek,
akar allami, akar maganszervezet esetén.
Valamilyen modon ezért érdemes megtud-
ni, hogy mit gondolnak ezek a szakembe-
rek a nemzetvédelemrdl. Reprezentativ fel-
mérés a kodzosség rejtézkddd volta miatt
nem lehetséges, am az egy-kétezer fére te-
het§ csoport bizonyos csatornakon elérhe-
t6. Jelen tanulmany egyik szerzdje, Krasz-
nay Csaba a Hacktivity hackerkonferencia
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levelezdlistajat valasztotta a kérddiv kikul-
déséhez, mely 600 cimet tartalmazott.
A cimzettek majdnem 20%-a, 187 megkér-
dezett valaszolt a kérdésekre.

Osszesen négy kérdésre keresett va-
laszt a felmérés.

Olyan helyzet alakul ki az orszagban, ami-
kor sziikség van a hackerekre. Mit teszel?

Az [T-biztonsdag melyik motivaciojat ér-
zed leginkabb magadénak?

Hova sorolnad be magadat?

Mi a vélemenyed a Magyar Honvédsegrél?

Ezekkel a kérdésekkel a valaszadok ha-
zafisdganak mértékét kivanta felmérni, va-
lamint a hackerek lehetséges szerepét a
nemzetvédelemben, helylket a munkaeré-
piacon, valamint a védelmi szervekrdl al-
kotott véleményuket.

Az elsé kérdésre adott harom lehetséges
vélasz a kdvetkezé volt.

Ha hiv a haza, kételességem segiteni.

Van az a pénz, amiért segitek.

Hagyjanak bekén engem ilyen hdlyesé-
gekkel!

El6zetes feltételezésként megfogalma-
z6dott, hogy a valaszadok szeretik a haza-

jukat, és készen dllnak egy krizishelyzet-
ben ingyen segiteni. Ezt a valaszok meg-
er@sitették.

A kibervédelem elsésorban az infrastruk-
turékat Uzemeltet6k és a megfeleld allami
szervek feladata, nem a hackereké. Ok vi-
szont birtokdban vannak annak a tudas-
nak, amellyel tdamadni tudnak vagy tama-
dast szimulélni, esetleg kulsé tamadas
utan visszavagni.

A masodik kérdésre — Az IT- biztonsag
melyik motivaciojat érzed leginkabb ma-
gadénak? — adott lehetséges valaszok a
kovetkezdk voltak.

Tamadok.

Védekezni tudok a legjobban.

Ha tamadnak, visszatdmadok.

Az elb6zetes varakozasok azt mutatték,
hogy a vélaszolok tbbbsége a tamadast
fogja a f6 motivacionak megnevezni. Ez
azonban nem igazolddott.

A harmadik kérdés — Hova sorolnad be
magadat? — célja annak mérése volt, lehet-
nek-e a hackerek egy esetleges kiber-
szazad alkotoi. Az orszagban ugyanis van
néhany hivatasos etikus hacker, és van sok

Olyan helyzet alakul ki az orszagban, amikor
szilkkség van a hackerekre. Mit teszel?
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40

Ha hiv a haza, kotelességem
segiteni.

Vanaz a pénz, amiért segitek.

26

Hagyjanak békén engem ilyen
hiilyeségekkel.
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Az IT biztonsag melyik motivaciojat érzed
leginkabb magadénak?
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Tamadok.

Védekezni tudok a legjobban.  Hatamadnak, visszatdmadok.

olyan egyetemista, aki azza valhat. Mellet-
tlk pedig van sok olyan szakemberink,
akik szamara a hackelés hobbi, mas jelen-
ti nekik a megélhetést. A lehetséges vala-
szok erre a kérdésre a kovetkezdk voltak.

Hacker vagyok féallasban is.

Szorakozdasbol hackelgetek, de a fizeté-
semet nem ebbdl kapom.

Meg nem dolgozom, tanulas mellett fog-
lalkozom a témaval.

Elézetesen arra szamitottunk, hogy né-
hany hivatasos hacker mellett a hackertar-
sadalom er8s felsGoktatasi hattérrel ren-
delkezik. Ez beigazolodott.

A kbzbsség és a hivatalos szervek ko-
zOtti egyUttmikoddés elengedhetetlen fel-

100

Hova sorolnad be magadat?
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Hacker vagyok fGdllasbanis.  Szérakozéshdl hackelgetek, dea  Még nem dolgozom, tanulds
fizetésemet nem ebbdl kapom. mellett foglalkozom a témaval.
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tétele, hogy mindkét fél megbizzon vala-
mennyire a masikban. Ehhez viszont pozi-
tiv képet kell kialakitania magardl annak a
szervnek, amely az egyUttmikddést kez-
deményezi. A kérdés a Magyar Honved-
ségre vonatkozott — Mi a véleményed a
Magyar Honvédségrdl? —, de a honvéd-
ség talan tetszdélegesen helyettesithetd
mas védelmi szervezettel is. A kérdés
mérte tovabbé azt is, hogy a valaszaddk
hogyan viszonyulnak a hadviseléshez. A
harom valasz a kdvetkezd.

A Magyar Kéztarsasag fontos, elismert
intézménye.

Operetthadsereg, bezzeg kulfoldon...

Ne is lassak egyenruhast, pacifista vagyok.

El6zetesen azt vartuk, hogy a vélasz-
adok tébbsége nem pacifista, de megle-
hetdsen negativ képe van a Magyar Hon-
védségrdl. Ez be is igazolddott.

A valaszok alapjan tehat a hackerko-
z0sség szereti az orszagot, és kész meg-
védeni a maga eszkdzeivel. A valaszadok
fele kész tamadni vagy visszatamadni
egy esetleges konfliktus soran. Magyaror-
szagon van néhany hivatasos hacker, és

hatalmas utanpdtlas van az egyeteme-
ken, amellyel érdemes szamolni, illetve
valamilyen modon tamogatni az ilyen
képzéseket. A Magyar Honvédségnek vi-
szont sokkal pozitivabb képet kell kialaki-
tania.

Néhany érdekes Osszeflggésre is fény
derdlt. A hivatasos hackerek fele pénzért,
masik fellk ingyen segitene. Az etikus
hackereknek nincs j6 véleményltk a Ma-
gyar Honvédségrdl, ugyanakkor a hobbi-
hackereknek van a legjobb benyomésuk a
testlletrél. A hazafiak nem pacifistak.
A hobbihackerek készen allnak tamadni és
visszatamadni. Ami pedig talan a legjobb
hir a tanulmany szempontjabdl, hogy a di-
akok hazafiak és nem pacifistak.

Ezt a k6zOsséget tehat érdemes figye-
lembe venni a kibervédelem tervezésénél.
Ehhez aktivan részt kell venni a hackerkon-
ferenciakon, pozitiv képet kell épiteni a
Honvédségrél, esetleg tamogatast kell
szerezni egy kibergyakorlathoz, melybe be
lehetne vonni a hazafias hackereket is. De
mindenekel&tt el kell kezdeni a stratégiai
gondolkodast ezen a téren is.

Mi a véleményed a Magyar Honvédségrol?
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A Magyar Koztdrsasag
fontos, elismert intézménye.

Operetthadsereg, bezzeg
kulfoldon...
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Ne is lassak
egyenruhast, pacifista vagyok.
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Kovetkeztetések

Tanulmanyunk célja az volt, hogy réairanyit-
suk a figyelmet a kibertérbdl érkezé, ha-
zénkat is fenyegeté veszélyekre. Azok a
kritikus informacios infrastrukturaink, ame-
lyek miUkddése annyira természetes, hogy
gyakran észre sem vesszUk Oket, sérllé-
kenyek és sebezhetbek. Ugyanakkor ezek
a rendszerek mindennapjaink meghatéaro-
z6 tényezdi. Ezek nélkul nem képzelhetd el
olyan szintU tarsadalmi és gazdasagi élet,
mint amelyet a 21. szazad elején meg-
szoktunk, €s amely mindenképpen szUk-
séges az orszag normalis mikédésehez.
Természetesen a kulonb6z§ infrastruktu-
rékat Uzemeltet6k bizonyos szintig fel van-
nak készllve az esetleges tamadasokra, il-
letve ezek kezelésére. Abban az esetben
azonban, ha az orszag tébb kritikus infor-
macios infrastrukturajat éri egyszerre, par-
huzamosan komplex — tehat egyidében je-
lentkezd informatikai és fizikai — tamadas
is, akkor koordinacio hianyaban nem bizto-
sithatd megfelel6 szintl védelem.
Mindezeknek megfeleléen a védelem
terdletén egy atfogoé — a kritikus informaci-

Irodalom

6s infrastrukturak komplex védelmére vo-
natkozé — védelmi stratégia kidolgozasa
az elsd Iépes, amelyet meg kell tenni. Eb-
ben rogziteni kell a védelemért felelés ko-
ordinator személyét és annak szervezetét,
illetve e szervezet feladatat. A stratégia-
ban meg kell hatarozni a kritikus informéa-
cios infrastrukturék Uzemeltet6i szamara
azokat a szUkséges feladatokat, lehetdsé-
geket és megoldasokat, amelyekkel bizto-
sithatd egy vészhelyzetben az egyuttmd-
kodés az allami szervekkel. Ez komoly elé-
zetes egyeztetd munkat is igényel, hiszen
a kritikus informaciés rendszerek jelentés
részben nem allami, hanem magantulaj-
donban vagy magancégek lUzemeltetésé-
ben vannak.

Gyakran elhangzé vélemény jelen tanul-
many szerzd4itél is: nem az a kérdés, hogy
egy ilyen tamadassorozat bekovetkezik-e,
hanem az, hogy mikor fog bekdvetkezni.

Bizunk benne, ha szerény mértékben is,
€s ha massal nem is, de a figyelemfelkel-
tés erejével hozzajarulunk ahhoz, hogy ez
a mikor minél kés6bb és ugy koévetkezik
be, hogy arra mar megfelelé védelemmel
felkészultunk. [
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