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Haig Zsolt - Kovacs Laszlo

Fenyegetések a cybertérbol

A 2007. dprilisi és méajusi Esztorszagot ért informaciés tdmadésra rea-
galva a NATO bukaresti csucstalalkozéjan a szévetség ugy dontdtt,
hogy Tallinban létrehozza a NATO cybervédelmi kézpontjat, amely a
tagallamokat éré szamitogépes tamadasok megelézésével, illetve ezek
kivedesével foglalkozik majd. Az alabbi cikk szerzdi azokat a veszélye-
ket és fenyegeteseket, illetve azokat az informacios mdveleteket mutat-
jak be, amelyek az uj kézpont létrehozasat indokoljak.

A fenyegetések 0] szinterei

Az informacios termelési korszak €s az in-
forméacios tarsadalom kibontakozésaval
kialakuld gazdasagot globalis informacios
kérnyezet veszi kordl. Ennek a kdrnyezet-
nek a miszaki alapjat az az informécios
infrastruktura képezi, amely az informacio-
cserét biztositd vezetékes €s vezeték nél-
kuli tavkozlési rendszerek, valamint szami-
togép-halozatok és egyéb informacidszer-
z6, -feldolgozd és -szétosztd rendszerek
Osszessége.

E haldzatok digitalis jeltovabbitd kdzegei
az optikai kabelek és radidcsatornak, me-
lyek a fold felszinén, a fold alatt, a tenger
felszine alatt vagy az Urben tovabbitjak az
informaciokat. Ebben a globélis informaci-
0s halézatban egyre nagyobb szerepet
tolt be az internet, ami a rohamos Utemben
bévuls globalis elektronikus kereskedelem
és elektronikus pénzpiac egyre nagyobb
mértékben vesz igénybe. Az informacios
kérnyezetben a vilag minden érintett nem-
zetkdzi és nemzeti szerve, intézménye
részt vesz.

A pénzlgyi és gazdasagi globalizaciot
lehetévé tevé informacios kérnyezet és az
abban foglalt informacios infrastrukturak
megjelenése alapvetd valtozast idézett eld

a hadszintér tartalmi megitélését illetéen is.
Az eljpvendd haboruk mar nem jellemezhe-
t6k azokkal a kategoriakkal, melyek az els§
6boélhaboru (1991) elétt megszokottak vol-
tak. Az elsé dbdlhabord gydkeresen meg-
véltoztatta a hadvisel§ feleknek a harc, a
hadmuUvelet megvivasardl alkotott nézeteit.

A haboru korabbi mdkodési terlletei és
dimenzidi tovabb bdévultek. Az informéacios
korszak, informéacios kérnyezet, informacios
tarsadalom megjelenése kovetkeztében a
katonai mdveletek szamara egy Ujabb mu-
kodési terulet alakult ki. A hadszintér fizikai
dimenzidi kiegészUlnek egyéb, ugyneve-
zett virtualis dimenzidkkal. Ezek a habord,
illetve a katonai tevékenységek ujabb mu-
kodési terlletei, Ujabb szinterei. Ezeket a
mukodési tereket dsszefoglalva globalis in-
forméacios térnek nevezik, amelyben 6sz-
szehangolt informéaciés mdveletek (infor-
mation operations) zajlanak.

A harctéren a kulénb6z8 halézatba kap-
csolt elektronikai rendszerek az informéci-
0s szintérnek azt a részét hasznaljék,
amelyben a kulénféle elektronikus infor-
méacios folyamatok (elektronikai Uton vég-
rehajtott adatszerzés, adatfeldolgozas,
kommunikacié stb.) realizalédnak, illetve
az elektronikai rendszerek elleni tevékeny-
Ség és a védelem megvaldsul. Az informa-
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ciés szintér e tartomanyat gyakran cyber-
térnek is nevezzUk.

Civil terminolégia szerint a cybertér az
elektronikus kommunikacios eszkdzok és
rendszerek (szamitogép-haldzatok, internet,
telefonvonalak, miholdas rendszerek stb.)
€s a rajtuk talalhato szolgaltatasok, informa-
cidk alkotta virtudlis tér vagy vilag ésszefog-
lalé neve, amit igen gyakran alkalmaznak a
virtudlis valéséag vilagara is. A cybertér kato-
nai értelmezése azonban kiterjeszti ezt a di-
menziot, és nem csak a szamitégép-halo-
zatok mUkodési kdrnyezetét érti rajta. Nap-
jainkban a harctéren elektronikai eszkdzok-
bél (radiok, radarok, navigacios eszkdzok,
harctéri azonositd berendezések stb.) és
szamitogépekbdl olyan haldzatokat hoznak
létre, ahol igen nehéz kulbnvalasztani egy-
mastol a rendszert alkotd komponenseket.
Amennyiben az ezek elleni tevékenysegrdl
€s a sajat oldalon ezek védelmérdl beszé-
link, akkor mindenképpen komplex rend-
szerként kell azokat értelmezni, amelyeknek
kdzds mikoddési kérnyezetlk van. A harcté-
ren ezek a haldzatos rendszerek (tdbbnyire
mobil rendszerekként) az elektromagneses
energiat hasznéljak fel az adatok, informaci-
Ok megszerzésére, tarolasara, tovabbitasa-
ra. Amennyiben ezek a rendszerek a teljes
frekvenciaspektrumot hasznéljak, akkor
azon keresztll lehet hozzajuk férni, vagyis
felderiteni és tamadni Gket.

Az internet sebezhet6sége nagyon so-
kak szamara ismert. Az informacios tarsa-
dalom mikodése alapvetéen fugg attol,
hogy igen sok informacioés rendszer (koz-
tUk szamos kritikus informaciés infrastruk-
tura) hasznalja az internetet. Ezért az inter-
netnek — mint 6nmagaban is kritikus inf-
rastruktUranak — a biztonsaga nemzetbiz-
tonsagi szempontbdl rendkival fontos kér-
dés, melyet a kritikus informacios infra-
struktdréak védelmének megszervezése
soran figyelembe kell venni.

Ugyanakkor egy orszagban szamos
olyan hélézatba szervezett rendszer is md-
kodik, amely nem csatlakozik az inter-
nethez. A katonai vezetési rendszerek
dont6 tébbsége elszigetelt, zart halézat-
ként mikodik, kdzvetlendl nem kapcsolo-
dik a vilaghaléhoz. Ha cstkkenteni akarjuk
az ellenség vezetési és fegyveriranyitasi
képességeit, akkor ezeket a hélézatokat a
cybertérben elektronikai Uton a teljes frek-
venciatartomanyban kell tamadni.

Az informacios
miiveletek koncepcidja

Az informéacionak a tudasalapu informa-
cios tarsadalomban kitlntetett €s megha-
tarozo szerepe van. Az informacios tarsa-
dalom mUkodése az informaciok és infor-
macios rendszerek tamadasan keresztul
jelentésen befolyasolhato, karosithato, ha-
tékonysaga cstkkenthet. Az informacios
tarsadalom és annak védelmi rendszere
olyan szamitogép-halézatokkal atszétt ha-
|6zatos rendszerek komplexuma, amely-
ben minden mindennel ¢sszefligg. Ennek
kovetkeztében a rendszer barmelyik suly-
ponti elemének informaciés tamadasa
vagy védelme nemzetbiztonsagi kérdés,
amely védelmi sikon kihat az egész tarsa-
dalomra, s ebbdl koévetkezéen kbzos
Ugyunk. Nemzetbiztonsagi szempontbdl
nélkulézhetetlen annak ismerete, hogy az
ellenfél informéacids rendszerei, informacios
mdveleti képességei és modszerei milyen
fejlettek.

Az informéaciés muveletek elmélete sze-
rint egy tarsadalomban els6- és masodfo-
kU tarsadalmi-technikai civilizacios fejlett-
ségi rend muUkodhet. A fejlett tarsadalmi
rendszerek jogi és erkdlcsi torvényekkel,
szabalyzokkal, szabvanyokkal iranyitottan
léteznek és muikddnek. Ezek a tarsadal-

.
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mak — a magas foku szervezettség révén —
er@sen szabélyozott tarsadalmi rendhez
tartoznak, amelyet az informaciés muvele-
tek szempontjabdl masodik fokozatu fej-
lettségi szintnek nevezink. Amennyiben
ez a magas foku szervezettségi rend vala-
milyen kulsé vagy belsd negativ tarsadal-
mi vagy természeti oknal fogva megszU-
nik, vagyis a fejlett térvények és szabaly-
zO6k mar nem képesek mikddni és hatni,
akkor az érintett szervezeteknél és techni-
kai rendszereknél bekdvetkezik a deregu-
lacio, a tarsadalmi-technikai visszaesés az
els@ fokozatu civilizacios szervezettségi
szintre, ahol a természet térvényei objektiv
modon — a ,kaosz térvénye” szerint — hat-
nak. Az informacios miveletek soréan a tar-
sadalom alapvet§ érdeke sajat oldalon a
masodik fokozatu civilizaciés rend fenntar-
tasa, az ellenfélén pedig az elsd fokozatu
civilizacios rend ideiglenes kialakitasa, va-
gyis iranyithatatlan helyzet, sajatos kaosz-
rend el6idézése. Az informacios muvele-
tek ezt a célt szamos tarsadalmi és techni-
kai részterUleten érik el.

Az informaciés muveletek céljai kozott
szerepel a szemben allo fél rendszereinek,
haldzatainak, szervezeteinek megfosztasa
attol a lehet8seégtdl és képességtdl, hogy
kulsé anyagi utanpodtiast, energiat vagy
vezetési informaciét kapjanak, illetve cse-
rélienek. Ez térténhet a kalénb6z8 anyagi,
energia- és informacios folyamatok teljes
megszakitasaval, mikoddésuk tartds korla-
tozdsaval vagy ideiglenes kikapcsolasa-
val, zavarasaval. A fenti célok elérését biz-
tosito, tamado jellegl informacios mivele-
teket kdzvetlendl — egyes kijeldlt célpon-
tokra koncentralé direkt tamadasi maod-
szerrel — vagy kdzvetett moédon — a kritikus
célpontok, haldézatok, rendszerek elleni in-
direkt tamadassal — lehet végrehajtani.
Nem ritka a kdzvetlen és kdzvetett tama-
dasi eljaras, médszer kombinélasa. Az in-

formacios miveletek a célpontok szbveve-
nyes 6sszefliggése, tébbszintd rétegzd-
dése és matrix jellegl halézatos kapcsolo-
dasa kovetkeztében gyakran nem egyes
célpontok ellen iranyulnak. Ehelyett in-
kabb az egész rendszert érint§ és karos
hatast kifejtd, a teljesitményt csokkentd,
ugynevezett degradald, dereguléacios ha-
tas elérését célzé eredményre tbreksze-
nek a hatasalapu muveletek keretében.

Az informacios mulveletek célkitlzései-
nek masik oldala a sajat vezetési és infor-
macios rendszerek, kézpontok, dsszekdt-
tetések, tavkozlési és logisztikai vonalak,
kritikus infrastrukturak védelme. Mas meg-
kozelitéssel az informéacios mulveletek cél-
ja az, hogy a masodik fokozatu civilizaciés
rendet minél tovabb és minél teljesebb
mértékben tartsuk fenn és akadalyozzuk
meg a szemben all6 felet abban, hogy tar-
sadalmunkat az alacsonyabb fejlettségq,
els@ fokozatu, kaosz felé tartd civilizacios
rendre visszavesse.

Az informaciés miveletek 6nmagukban
nem elégségesek egy haborus konfliktus
megnyerésére, viszont egyértelmien be-
bizonyosodott, hogy az informéacids kor-
szakban az informaciés muveletek nélkul
siker nem érhetd el. Erre j6 példat szolgal-
tatnak a torténelem elsd informacios md-
veleteinek (az 1991-es elsé 6bdlhaboru)
és az els6 halézatos vezetésl héboruja-
nak (a 2003-as masodik 6boélhaborud) fi-
gyelemre méltd tapasztalatai és tanulsa-
gai. Az els6 6bdlhaboruban a szdvetséges
er6k sikerének donté eleme az informéci-
6s és a vezetési folény volt, amit multi-
szenzoros adatszerzéssel, adatfuzios fel-
dolgozasi technologiakkal, szamitdogép-
haldzatokra alapozott harcvezetéssel, az
ellenség felderitd, vezetési és fegyverira-
nyitasi rendszereinek bénitasaval és félre-
vezetésével értek el. Mindezen tevékeny-
ségeket tervszerlen, egységes vezetés
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alatt végezték, ami az informaciés mivele-
tek egyik alapvetd elve.

Az informéaciés muveletek azon koordi-
nalt tevékenységeket jelentik, amelyek a
szemben &llo fél informaciodira, tavkozlési
és informacios rendszereire gyakorolt ha-
tdsokkal képesek tamogatni a ddntésho-
zOkat politikai és katonai céljaik elérésé-
ben ugy, hogy emellett a sajat hasonlo
rendszereiket hatékonyan kihasznéljak és
megovjak.

Az informaciés mulveletek célja az infor-
macios folény, végsd soron a vezetési fo-
lény elérésével a hadmuveleti elébny meg-
szerzése, ezaltal biztositva az informacios
félény birtokosa szamara azt, hogy a veze-
tési rendszereit és azok képességeit ki-
hasznélva a hadmdveletet Ugy vezesse és
iranyitsa, hogy az ellenséget megfossza a
képességeitdl.

Az informacios muiveletek a kulonb6zé
elkdlénulten is létezd, komplex informa-
cios tevékenységek — elektronikai hadvi-
selés, szamitdgép-haldzati hadviselés,
pszicholégiai muUveletek, miveleti bizton-
s&g, katonai megtévesztés és az informa-
cios objektumok fizikai pusztitasa — ko-
zO6tt integraciot és koordinaciot jelentik,
amelyeknek a szikségesseégét és létjogo-
sultsagat az ¢sszehangolt informacios te-
vékenységek nagysagrendekkel novelhe-
t6 hatékonysaga adja. Hatékony alkalma-
z&suk békeiddben elkertlhetévé teheti a
pusztitd katonai tevékenységet.

A hagyomanyos hadviselési elvek ko-
rabban is tartalmaztéak a szemben &llo fél
vezetési pontjainak pusztitasat, a pa-
rancsnoksagok és a harcolé csapatok ko-
zO6tti hiradas €s a fegyveriranyitas zavara-
sat. Mivel azonban e tevékenységeket
tébbnyire dnalléan — egymassal nem 6sz-
szehangoltan — hajtottak végre, csak kivé-
teles esetekben voltak képesek dénté be-
folyast gyakorolni a katonai muveletek

eredmeényességeére. A gyakorlati tapaszta-
latok azt mutatjak, hogy az esetek tdbbsé-
gében a vezetési rendszerek tamadasa
korabban csupan megkonnyitette a kitd-
z6tt célok elérését, de rendszerint nem
valt a siker alapvetd tényezdjévé. Az infor-
macios mdveletek lényege éppen az,
hogy elemeinek integralt, ésszehangolt al-
kalmazasa dontd modon képes befolya-
solni a fegyveres kuzdelem kimenetelét, a
katonai és politikai célok elérését.

Az informacios muveletek mellett egy ma-
sik — elsé pillantasra és értelmezésre szino-
nim — informacios tevékenységi fajtajaval is
talalkozhatunk, amely az informacios muve-
letekhez hasonldan, egymassal szemben
allo felek kozotti informécié alapu folyama-
tok befolyasaval foglalkozik. Ez nem mas,
mint az informacids hadviselés (Information
Warfare — IW).

A NATO-ban és a legtébb tagéallamaban
hivatalosan elfogadott informaciés hadvi-
selési doktrina nem létezik, helyette a mar
el6z6ekben ismertetett informéacios mdve-
letekrdl beszélnek.

Az USA védelmi minisztériumanak infor-
macios muveletekkel foglalkozo iranyelvei
€s Osszhaderénemi informacios mdveleti
doktringja (JP 3-13) szerint az informacios
hadviselés azon informacios muveleteket
jelenti, melyeket véalsag vagy héaborus
konfliktus idején alkalmaznak az ellenfe-
lekkel szembeni specidlis célok elérése
vagy elésegitése érdekében.

Ettél eltérd felfogasok szerint az informa-
ciés hadviselés ugyanazon tevékenységet
jelenti, mint az informaciés muveletek,
csak manapsag e kifejezést els@sorban a
civil terminolégidban hasznaljak. Erdemes
megjegyezni, hogy mig kezdetben a NATO
informacios muveletekkel foglalkozo irany-
elvei ugyanezt a meghatérozast tartalmaz-
tédk, addig a mostani, legljabb elvekben
(MC 422; AJP-3.10) mar az informacios

.
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hadviselés, mint informacios tevékenység
nem talalhaté meg. Ez is azt a térekvést és
doktrinafejlédést mutatja, hogy a NATO
doktrinaiban egységesen az informacios
muveletek jelenjenek meg, elkertlendd
azokat a félreértéseket, melyek a két foga-
lom korul fellelheték.

Az informéaciés mdveletek tamado és veé-
delmi jellegliek lehetnek, amelyeket politi-
kai, gazdasagi és kulturélis téren, valamint
a katonai tevékenységek minden szintjén
folytatnak.

A tdmado informacios mdveletek arra ira-
nyulnak, hogy specidlis célok érdekében
vagy specidlis fenyegetésekre valaszul
hatast gyakoroljanak a masik fél informaci-
6ira, informacidalapu folyamataira, infor-
macids rendszereire békeidSben és val-
sag vagy konfliktus idején egyarant. Az in-
formacios mulveletek tamado jellegl alkal-
mazasa képes lelassitani €s megzavarni a
masik fél feladatai tervszerl végrehajtasa-
nak Utemét, akadalyozni az erékifejtés
osszpontositasat, valamint befolyasolni a
Kialakult helyzet értékelését. Az informaci-
0s tamadas kozvetlen és kdzvetett forma-
ban valosulhat meg. A kézvetlen informa-
ciés tamadas — mas néven belsé vagy be-
hatolo jellegl tdmadas — soran a tamado
fél egyrészt a kilénbdzd informéacidbizton-
S&gi rendszabalyokat kikerulve bejut a
kommunikacios rendszerekbe és szamito-
gép-halézatokba, hozzafér kulénbozé
adatbazisokhoz stb. és szamara haszno-
sithaté informaciokhoz jut. Masrészt zava-
ré jelekkel, megtéveszt§ informaciokkal,
rosszindulatu szoftverek bejuttatasaval
tonkreteszi, modositja, torli stb. a szemben
allé fél szamara fontos informaciokat. A
kdzvetett informéacios tamadéas — mas né-
ven kuls@ vagy szenzor alapu tamadas —
soran a tdmado fél hozzaférhetbve teszi a
szemben allo fél szamara a sajat félreve-
zetd informacioit, ezaltal megtéveszti an-

nak felderit§ rendszereit és igy befolyasol-
ja a helyzetértékelését.

A védelmi informacidos muveletek arra
iranyulnak, hogy egyrészt fenntartsék a
hozzaférhetéséget az informaciokhoz, in-
formacidalapu folyamatokhoz, és biztosit-
sék az informacios rendszerek hatékony
hasznalatat békeidében, illetve valsag
vagy konfliktus idején. Masrészt arra, hogy
megvédjék a sajat erék specialis céljai el-
éréséhez szlkséges kritikus informacio-
kat. A vezetési informacios rendszerek vé-
delme azzal biztositja sajat vezetési ké-
pességeink fenntartasat, hogy kihasznalja
a sajat rendszerekben rejl6 lehet6ségeket,
illetve lehetetlenné teszi, hogy a szemben
allé fél beavatkozzon informaciés rend-
szereinkbe, minimalisra csdkkenti sajat ve-
zetési és informacios rendszereink sebez-
het6ségét és a kozottuk fellépd zavarokat.

Tekintettel arra, hogy a fejlett informacios
tarsadalmak igen nagymértékben fliggnek
az informaciods infrastrukturaktol és kozottuk
egyre inkabb a tavkdzlési rendszerektd|, il-
letve a szamitdgep-halézatoktdl, nem meg-
lepd, hogy egyes orszagok e rendszerek
védelmét létfontossagunak tartjak. Ennek
megfeleléen a szamitdgép-haldzati hadvi-
selés — kiegészulve az elektronikai hadvise-
léssel és az annak tevékenységét megala-
pozdé elektronikai felderitéssel — cyberhad-
viselés néven egyre fontosabb szerepet
kap az informaciés muveleteken belll.

A fejlett haderékben rajéttek arra, hogy a
cybertér egyre ndvekvd szerepet tolt be a
modern hadviselésben. Felismerték, hogy
amennyiben nem tesznek |épéseket a
cyberhadviselési erék felallitasara, akkor
jelent@s hatranyba kerllhetnek més orszéa-
gokkal szemben. Ennek megfeleléen a vi-
lag tobb orszagaban (USA, Kina, Oroszor-
szag) megindultak az ilyen képességek
fejlesztésére iranyuld torekvések. Az Ame-
rikai Egyestlt Allamokban napjainkban

.



[.? 66

NB5_bel . gxd 5/14/2008 7:56 PM Page 66 $

alakitjgk meg a légier§ cyberparancsnok-
sagat (Air Force Cyber Command), mely a
tervek szerint 2008. oktdber elején kezdi
meg mikodését. A tervek szerint a pa-
rancsnoksag feladata lesz, hogy a cyber-
térbdl nagy pontossagu éniranyitasu raké-
tékkal, elektronikai zavard eszkdzokkel, le-
zer- és iranyitott energidju fegyverekkel,
tovabbéa szamitégép-haldzati tamado esz-
kozokkel és mddszerekkel csapasokat
mérjenek az ellenséges orszagok haldzat
alapu katonai vezetési rendszereire, kriti-
kus informéciods infrastrukturaira, ezen be-
lUl kKiemelten az internethaldzatra, a cellas
rendszer( mobiltelefon-halézatokra, az
energiaellatas iranyitd rendszereire stb.

Tamadasok a cybertérbdl

Napjainkban egyre tdébb cybertamadassal
talalkozhatunk. Szinte naponta kapjuk a hi-
reket, hogy kuloénb6z6 ismert és nagy for-
galmu weboldalak tulterheléses tamadas
(Distributed Denial of Service — DDoS) al-
dozatava valtak. A legelsé dokumentalt
cybertamadast 1997-ben egy Sri Lanka-i
terrorszervezet — az Ealam Tamil Tigrisei —
kovették el. Két évvel kés6bb, 1999-ben
szerb hackerek tamadtak meg a NATO-
parancsnoksag szervereit, €s atmenetileg
sikerUlt elérhetetlenné tennitk, illetve pro-
pagandacéllal atalakitaniuk tébb NATO-
weboldalt. Szintén nagy port vert fel a
Moonlight Maze (Holdfénylabirintus) fed-
nevl tamadas, melyet az akkori amerikai
védelmi miniszterhelyettes, John Hamre
szerint Oroszorszag intézett az amerikai

DDoS - elosztott szolgaltatds-megtagadéas-
sal jar6 tamadas. Egy szamitogép-halozati
szolgéltatas teljes vagy részleges megbéni-
tasa, helyes mdkddési modjatol valo eltérité-
se arto, tamadod szandékkal, elosztottan,
tobb forrasbal.

védelmi minisztérium szerverei ellen. Kina
is mar tébb esetben kisérelt meg tamadast
amerikai szamitégépes rendszerek ellen.
Az egyik leghiresebb a Titan Rain (Titan
es(@) fedénevl szisztematikus tamadasso-
rozat volt, amelynek célpontjai amerikai
katonai és ipari szamitdgep-halézatok vol-
tak. Ez utébbi két tamadas kdzds jellemzé-
je, hogy céljuk nem a kdzvetlen karokozas,
hanem a védelmi rendszerek kiépitettsé-
gének és mikodésének tesztelése, feltér-
képezése volt.

A cybertérbdl érkezé informacios tama-
déasok varhaté hatékonysaganak feltérké-
pezésére mar 1996-ban megkezdddtek a
kisérletek az Egyestlt Allamokban. Egy
ilyen kisérlet forgatokényve az alabbi felte-
vésre épult.

Fejlett informaciés technoldgiaval és
eréforrasokkal rendelkezd ipari orszag in-
formécioés tamadast indit egy ugyancsak
fejlett ipari orszag ellen. Az informéacios
mlveletek folyaman stratégiai célu infor-
macios csapasokat intéztek szamitdogépes
rendszerek és kdzpontok ellen, zavartak
és pusztitottdk a tavbeszélé haldzatokat
és a telefonkdzpontokat, tovabba az ener-
giaellato, szallitasi, banki és egyéb kritikus
infrastrukturalis elemeket.

E tevékenységek eredményeként az
elektronikus értékt6zsdék vasarlasi és fi-
zetési rendszerei 6sszeomlottak. Az alap-
vetéen fontos allami és katonai tavkozlési
rendszerek lebénultak. A cellas rendszerd
nemzeti radidtelefon-rendszer szétesett.

Alvé programokat aktivizaltak a katonai
logisztikai rendszerek szamitdgep-haléza-
taiban, aminek kovetkeztében komoly za-
varok keletkeztek a fegyveres erék ellatasa-
ban. A polgari TV-csatornak adasat megza-
vartak, megszakitottak, és idegen propa-
gandamusorok jelentek meg a képerny6-
kon. A vezetésbe helyezett bizalom erésen
megrendult. Akadozé utanszallitasok mel-

.
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lett felvasarlasi laz tort ki. Az informatikai,
elektronikai és Iélektani hadviselési csapa-
sokkal megtamadott orszag vezetési rend-
szere €s az orszag mukoddképessége
kett6-négy nap alatt dsszeomlott. Fontos
megjegyezni, hogy e feladatokat korlatozott
és minimalis fizikai pusztitas, rombolas és
személyi veszteség mellett hajtottak végre.
2007 tavaszan azonban mar nem csak ki-
sérleti szinten lathattunk példat informacios
tamadasra. Az igen fejlett informatikai kultu-
raval rendelkez6 Esztorszagban 2007. 4pri-
lis 27-én zavargasok tortek ki a tallinni szov-
jet hési emlékmd eltavolitasa miatt. Az elsé
tulterheléses (DDoS) tamadasok jelei né-
hany nappal az elsé tintetések utan jelent-
keztek a parlament, kormanyhivatalok, mi-
nisztériumok, bankok, telefontarsasagok és
médiacégek szerverei ellen. A célpontok ki-
vélasztdsa, a tamadasok 6sszehangoltsa-
ga, preciz kivitelezése és hatékonysaga ar-
ra mutatott, hogy e tamadasok hatterében
szervezett er6k allnak. Néhany esetben
szakérték megallapitotték, hogy a tamada-
sok orosz szerverektdl indultak, amit az
orosz hatdsagok természetesen tagadtak.
Ugyanakkor a megtamadott szerverek jelle-
gébdl addéddan nyilvanvald, hogy a tama-
dasok célja egyértelmien a balti allam kriti-
kus informécids infrastrukturéajanak bénita-
sa volt. Az orszag online adatforgalmat ira-
nyitd kulcsfontossagu szerverek naponta
omlottak dssze, sok allami intézmény halo-
zatat kénytelenek voltak ideiglenesen leva-
lasztani az internetrdél. Az elektronikus ban-
ki forgalom és kereskedelem részint meg-
szdnt, részint er6sen akadozott. Egyes
szakérték szerint a cybertamadas sokkal
stlyosabb gazdasagi kérokat okozott Eszt-
orszagnak, mint amit azok a kereskedelmi
szankciok okoztak volna, amikkel Oroszor-
sz&g a krizis elsé heteiben fenyegetdzott.
Bar kezdetben NATO-szakérték is részt
vettek a tamadasok felderitésében, azok

A botnet olyan virtudlis szamitégép-halézat,
amelyben a szamitégépek valamilyen rossz-
indulatd program hatasara egyszerre, koor-
dindltan fejtenek ki valamilyen tevékenységet
(példaul DoS vagy DDoS tamadas, tomeges
spamkuldés stb).

Zombi gép: a felhaszndld tudta nélkul kalén-
b6z6 rosszindulatu, példaul tréjai programok
telepitédnek a szamitdégépre, amelyek azu-
tan részlegesen vagy teljes egészében atve-
szik az iranyitast a gép felett, és onnan ku-
|6nb6z6 tamadasokat és egyéb — adathalasz
(pfishing) stb. — tevékenységeket végeznek.

jellegébdl adéddan a tamado(k) azonosi-
tdsa szinte lehetetlen volt. Szamos tama-
dot lehetett ugyan azonositani orosz teru-
leten, de annak egyértelm(l igazolasa,
hogy kormanyzati szerverek voltak, siker-
telennek bizonyult. Altaldnosan elterjedt
nézet szerint orosz hazafias érzelmU hack-
erek olyan botnet halézatot hoztak létre,
amelybe orosz gépeken kivll szamos mas
orszag terlUletén lévd szamitdgépeket is
beszerveztek a tudtuk nélkul (zombi gé-
pek), és ezeken keresztll hajtottak végre a
tamadéasokat.

Az Esztorszag ellen végrehajtott DDoS-
tamadas is bizonyitja, hogy az informacios
tamadasok hatalmas kockazatot jelentenek
az egyes orszagok kritikus informacios inf-
rastrukturéira és rajtuk keresztll a nemze-
tek biztonsagara. Ez a biztonsagi kockazat
tovabb névekszik abban az esetben, ha a
kritikus informacios infrastrukturakat terro-
rista szervezetek tdmadjak a cybertérbdl. A
terrorszervezetek esetében is igaz, hogy a
globalis informacios infrastrukturaknak ké-
szénhet8en a vilag barmely pontjarél meg-
tdmadhatnak a vildag masik pontjan 1évé ha-
|6zatot vagy rendszert. Mindezt rdadasul
ugy tehetik meg, hogy rendkivul kis kocka-
zatot kell csak véllalniuk, hiszen Iathattuk,
hogy a tamadasok azonositasa, illetve bizo-
nyitasa is komoly nehézségekbe Utkozik.
Megjelenik tehat a cyberterrorizmus veszé-
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lye: akcidiknak megel6zésére, illetve kivé-
désére a jov6ben szintén komoly erékkel fel
kell készuInunk.

llyen felkészullési, megelézési folyamat
mar a NATO-ban is elindult, éppen az
Esztorszag elleni cybertdmadas hataséra.
A NATO-tagéllamok védelmének 6sszehan-
golésa érdekében Esztorszag kezdemé-
nyezte egy Cybervédelmi Kivalosagi Koz-
pont (Cyber Defence Centre of Excellence)
feldllitasat. A bukaresti NATO-csucson zaj-
lott egyeztetéseket kdvetben a szervezetet
vérhatéan nyolc orszag (az Egyestlt Alla-
mok, Németorszag, Olaszorszag, Spanyol-
orszég, Esztorszag, Lettorszag, Litvania és
Szlovakia) részvételével Tallinnban fogjak
megalakitani. E szervezet a tagallamokat
érd szamitbgépes tamadasok megeldzé-
sével, illetve kivédésével foglalkozik majd.
A kozpont 6 céljai kozé tartozik, hogy a
nemzetkdzi egydttmikodeést javitsa, kdzos
végrehajtd szerveket hozzon létre, illetve
segitsen kidolgozni egy altalanosan érvé-
nyes cybervédelmi doktrinat. A védelem-
mel parhuzamosan a kdzpont természet-
szerlleg kulbnb6zd kutatasi programokat
is folytatna. A kutatasok soran elétérbe ke-
rilhet a mesterséges intelligencia alapu
technologidk alkalmazasi lehet8ségeinek
vizsgdlata és kifejlesztése az informatikai
védelem tertletein. Ennek soran a haldzati
€s szamitdgép alapu védelmi rendszerek-
ben olyan intelligens eljarasok alkalmazasi
lehet6ségeinek kifejlesztése a cél, ahol
példaul a behatolas-detektalas, valamint a
vélaszreakciok nagymértékben automati-
zalhatok. A kutatas kitérhet a szabaly alapu
védelmi rendszerekben alkalmazhatd el-
lendrzott és dntanuld eljarasokra, az intelli-
gens szimulacios lehetésegek kialakitasa-
nak vizsgalatara a behatolast jelzd rend-
szer, illetve a behatolas-védelmi rendszer

(Intrusion Detection System — IDS; Intru-
sion Prevention System — IPS) terUletén. E

munka soran elétérbe kertlhet a haldzatok
tamadasi modszereinek szimulaciéval tor-
ténd vizsgalata, valamint a hélézati véde-
lem jogi szempontjainak elemzése is.

Osszegzés

Az informécios miveleteket és azon belll
kiemelten a cyberhadviselést elemezve ar-
ra a kdvetkeztetésre juthatunk, hogy nem
hagyhatjuk figyelmen kivll az informacios
szférabol érkezé tamadasokat, melyek az
orszag kritikus informéciés infrastrukturai
ellen iranyulnak. Azt is szem el6tt kell tarta-
nunk, hogy ezek a tamadasok — az aszim-
metrikus fenyegetéseknek megfeleléen —
nemcsak egy masik orszag fegyveres ere-
jét8l szarmazhatnak, hanem akar egyes
személyektdl, csoportoktdl vagy kilénbdzd
terrorista szervezetektdl is.

Az Esztorszag internethalézata ellen
2007 aprilisaban és majuséban folytatott
6sszehangolt tamadéas szemléletesen bi-
zonyitotta, hogy egy informaciétechnolo-
giailag fejlett orszag milyen veszélyeknek
van kitéve az informacios szférabdl érke-
z86 6sszehangolt tamadéasok részérdl.
Ezért napjainkban a legfejlettebb informa-
cids tarsadalmak esetében komolyan kell
venni a ,digitalis Pearl Harbornak” elneve-
zett, szandékosan el6idézhetd elektroni-
kai és informatikai rendszerdsszeomlas
veszélyét. Ellene alternativ és tartalék in-
formacios infrastrukturékkal, rendszerek-
kel és haldzatokkal, valamint komplex vé-
delem megteremtésével lehet eredmé-
nyesen felvenni a harcot. A maganszféra
er6forrasainak szambavétele szintén el-
engedhetetlen ezen a terlleten. Az or-
szag valamennyi informacios eréforrasat,
vagyis a kdz- és a maganszféra eréforra-
sait egyarant szamitasba kell venni, ha az
esetleges tdmado informaciés mulveletek

.
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ellen eredményesen kivanunk felkészulni
és fellepni.

Fontos annak hangsulyozasa, hogy a
cybertérbdl érkezd informacids tamadéaso-
kat és agressziokat ugyanolyan veszély-
forrasnak kell tekinteni, mint a tdbbi nem-
zetkdzi, globalis, regionalis és nemzeti ve-
szélytényezbket, veszélyforrasokat. Ennek

megfeleléen elharitasukra orszagos, az in-
formacios infrastruktidrak dsszetettségébdl
és foldrajzi kiterjedésebdl adddodan regio-
nalis — vagy akar globalis — szinten és mé-
retekben kell felkészuini.

(Az irds a Magyar Tudomanyos Akadé-
mia Bolyai Jédnos Kutatési Oszténdijanak
tamogatasaval keészlilt.)
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